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1. OBIECTIVELE PROIECTULUI

Obiectivul general al proiectului „IMPLEMENTAREA UNUI SISTEM INFORMATIC DESTINAT GESTIUNII REGISTRULUI AGRICOL  ÎN FORMAT ELECTRONIC, RESPECTIV ACHIZIŢIONAREA SERVICIILOR DE DEZVOLTARE ŞI IMPLEMENTAREA SOLUŢIILOR SOFTWARE ÎN JUDEŢUL COVASNA” constă în crearea unui ansamblu de componente hardware, software şi comunicaţii care să pună la dispoziţie servicii administrative prin mijloace electronice, care să participe la fundamentarea deciziei manageriale în UAT partenere prin implementarea unui sistem informatic capabil să optimizeze funcţionarea structurilor organizatorice din administratia publică locală şi care să furnizeze servicii publice on-line către cetăţeni/mediul de afaceri/administraţie publică.
Prin implementarea acestei platform integrate se doreşte creşterea eficienţei administaţiei publice (judeţene şi locale) şi a transparenţei administrative prin punerea la dispoziţia instituţiilor publice de instrumente moderne, standardizate şi integrarea celor mai bune practice locale şi judeţene. 

Obiective specifice:

1. implementarea unui sistem informatic integrat de gestiune a Registrului agricol
2. îmbunătăţirea şi integrarea aplicaţiilor operaţionale (business) prin care fiecăre UAT partener să poată urmării toate activităţile specifice şi să integreze date  financiar-contabile, bugetare, privind resursele umane, taxele şi impozitele locale, cat şi informaţii despre evaluarea  proiectelor 
3. îmbunătăţirea şi optimizarea echipamentelor existente

4. asigurare unor servicii publice on-line

Această nouă platformă 

are ca ţinte:
· creşterea calităţii serviciilor oferite de administraţia publica locală prin realizarea gestiunii informatizate a Registrului Agricol;

· utilizarea fluxurilor de lucru şi a documentelor asociate activităţii operative a UAT-urilor utilizând mijloace specifice tehnologiei informaţiei şi comunicaţiilor;

· asigurarea suportului pentru luarea deciziilor în administraţia publică locală prin implementarea acestui sistem informatic;

· creşterea accesului utilizatorilor la serviciile electronice moderne prin crearea posibilităţii de a interacţiona online cu administraţia publică;
· constituirea şi utilizarea unor informatii comune, unic determinate, de catre toate UAT-urile partenere în proiect; 

· optimizarea vitezei de acces la informaţii şi transferul rapid al informaţiilor între utilizatori;

· asigurarea securităţii datelor şi a accesului la informaţiei pe paliere de competenţănţă;

· creşterea abilităţilor de utilizare a tehnologiei informaţiei de către beneficiarii sistemului, utilizând cunoştinţe specifice dobândite în urma activităţilor de training;
· punerea la dispoziţia autorităţilor publice locale a metodologiei şi infrastructurii TIC în vederea asigurării transparenţei decizionale conform legii nr 52/2003, a legii nr. 544/2001 şi a bunelor practici europene specifice conceptului e-Guvernare.

Prin dezvoltarea proiectului „IMPLEMENTAREA UNUI SISTEM INFORMATIC DESTINAT GESTIUNII REGISTRULUI AGRICOL  ÎN FORMAT ELECTRONIC, RESPECTIV ACHIZIŢIONAREA SERVICIILOR DE DEZVOLTARE ŞI IMPLEMENTAREA SOLUŢIILOR SOFTWARE ÎN JUDEŢUL COVASNA” se vor atinge alte doua scopuri, respectiv:

· furnizarea de servicii publice on-line către cetăţeni/mediul de afaceri/administraţia publică

 şi 

· eficientizarea activităţilor interne în instituţiile administraţiei publice.

Obiectivele vor fi atinse prin informatizarea procedurilor administrative corelate cu introducerea de metode electronice de gestionare şi management a documentelor.

Proiectul „IMPLEMENTAREA UNUI SISTEM INFORMATIC DESTINAT GESTIUNII REGISTRULUI AGRICOL  ÎN FORMAT ELECTRONIC, RESPECTIV ACHIZIŢIONAREA SERVICIILOR DE DEZVOLTARE ŞI IMPLEMENTAREA SOLUŢIILOR SOFTWARE ÎN JUDEŢUL COVASNA” , prin funcţionalităţile care vor fi realizate se vor dezvolta mai multe niveluri de servicii catre cetateni, respectiv:

· postare informaţii online/forumuri on-line
· tranzacţii electronice referitoare la efectuarea de plaţi

· livrarea automată catre cetăţeni a unor servicii fara ca aceşti să solicite în mod expres acest lucru.

Din punct de vedere informatic proiectul „IMPLEMENTAREA UNUI SISTEM INFORMATIC DESTINAT GESTIUNII REGISTRULUI AGRICOL  ÎN FORMAT ELECTRONIC, RESPECTIV ACHIZIŢIONAREA SERVICIILOR DE DEZVOLTARE ŞI IMPLEMENTAREA SOLUŢIILOR SOFTWARE ÎN JUDEŢUL COVASNA” reprezintă o platformă integrată, sistem care va utiliza soluţii tehnice deschise, scalabile exploatabile în tehnologie WEB, sistem care va permite implementarea rapidă, planificată pe etape şi care urmăreşte ca aplicaţiile dezvoltate să prezinte o interfaţă prietenoasă, în limba română/maghiară, eficientă şi uşor de manipulat. Platforma integrată va trebuii să asigure o arhitectură deschisă încât aplicatţile existente care se doresc a fi păstrate de către UAT-uri să pot fi interfaţate.
Obiectivele pe care proiectul le vizează se refera la:

· îmbunătăţirea serviciilor oferite cetăţenilor

· cresterea gradului de transparenţă în activitatea administraţiei publice locale
· accesibilitate sporită din partea administraţiei publice locale privind solicitările cetăţeanului,

· schimbarea abordării serviciilor publice prin utilizarea de instrumente informatice, de modelare şi analiză, inclusiv de analiză spaţială,

· monitorizartea permanentă a proceselor de lucru în scopul îmbunătăţirii actului de administraţie,

· cresterea gradului de satisfacţie a cetăţeanului în relaţia cu administraţia publică locală.

Grupul ţintă al proiectului este compus din:

· funcţionarii administraţiei publice locale a fiecărui UAT partener (minimum 5 funcţionari publici/UAT partener)

· membrii Consiliului Judeţean şi membrii Consiliului Local al fiecărui UAT partener

· cetăţenii, persoane fizice sau persoane juridice, cu domiciliul stabil sau sediul administrativ pe teritoriul fiecărui UAT partener sau membrii în gospodăriile declarate.

Beneficiile la nivelul grupului tinta, care se pot obţine prin proiectul „IMPLEMENTAREA UNUI SISTEM INFORMATIC DESTINAT GESTIUNII REGISTRULUI AGRICOL  ÎN FORMAT ELECTRONIC, RESPECTIV ACHIZIŢIONAREA SERVICIILOR DE DEZVOLTARE ŞI IMPLEMENTAREA SOLUŢIILOR SOFTWARE ÎN JUDEŢUL COVASNA” sunt:

· pentru membrii Consiliului Local al fiecărui UAT partener:

· posibilitatea formării unei baze de date comune pentru UAT partenere în vederea utilizării ei în aplicaţiile informatice implementate, având ca beneficiu major faptul ca prin prelucrările efectuate se pot realiza situaţii sau sinteze privitoare la gospodăriile/exploataţile agricole, culturi, producţii furnizand inclusiv hărţi interactive şi analize spaţiale, informaţii privind contribuabilul, sau informatii economice facilitandu-se astfel fundamentarea deciziei şi a prognozelor,

· imbunătăţirea procedurilor informatice pentru generarea bugetului local şi urmărirea utilizării acestuia;
· posibilitatea de a realiza analize financiare complexe şi complete (ex. venituri, cheltuieli, investiţii etc.)la nivelul UAT partenere;

· servicii IT centralizate şi eficiente (ex. back-up date, upgrade aplicaţii, administrare sisteme etc.)pentru administraţia UAT partener:

· cresterea nivelului de acurateţe a datelor gestionate la nivelul registrului agricol;

· diminuarea unora din cheltuielile legate de serviciile adresate cetăţeanului, cresterii calităţii acestora şi scăderea timpului de răspuns;

· accesul la facilităţi informatice de asistare a activităţii pe domeniile abordate în proiect, inclusiv hărţi interactive şi analize spaţiale;

· scurtarea timpului de informare în vederea luării unei decizii sau a rezlovării unei solicitări prin implementarea cu ajutorul platformei integrate a unor proceduri de gestiune a fluxurilor de documente, cu reflectarea stadiului de evoluţie;

· implementarea unei metode sistematice pentru documentare, urmărire şi control al alimentării şi utilizării bugetului local prin integrarea în sistemul informatic a procedurilor specifice, conform legislaţiei în vigoare;

· posibilitatea de a realiza analize financiare complexe şi complete la nivelul fiecărei UAT partenere prin intermediul procedurilor implementate la nivelul sistemului informatic integrat;

· facilitarea schimbului de informaţii între sistemele informatice ale instituţiilor publice centrale (ANCPI, APIA, ANAF, s.a.) şi sistemul informatic integrat implementat la nivelul admininstraţiei publice locale a UAT partenere;

· posibilitatea de creştere a nivelului încasărilor la bugetul local al UAT partenere prin introducerea sistemului de colectare cu ajutorul dispozitivelor mobile, integrarea UAT partenere în sistemul naţional de plăţi electronice, ceea ce permite atingerea nivelului de sofisticare a serviciilor catre cetatean, conform cerinţelor.

· pentru cetăţenii cu domiciliul sau sediul pe teritoriul UAT partenere şi pentru cei care deţin gospodării/sau exploataţii agricole, precum şi pentru contribuabilii la bugetul local al UAT partenere:

· scurtarea timpilor de acces la serviciile administraţiei publice locale adresate cetăţeanului pentru fiecare UAT partener;

· posibilitatea de asigurare a transferului de informaţii, inclusiv documente între administraţia publică locală şi cetăţean prin intermediul unui portal, cu implementarea semnăturii electronice;

· posibilitatea de a consulta în orice moment informaţiile gestionate în Registrul agricol prin intermediul portalului;

· posibilitatea de a declara de la domiciliu producţia, tranzacţiile şi alte evenimente prvitoare la gospodăria/exploataţia agricolă înregistrată în Registrul Agricol, în calitate de cap al gospodărieie sau reprezentant legal al exploataţiei;

· posibilitatea de a solicita de la domiciliu administraţiei publice locale a UAT partener informaţii şi documente, de a urmări starea de evoluţie a rezolvării solicitării şi de a primi rezultatul solicitării prin intermediul portalului;

· posibilitatea de consultare de la domiciliu, în orice moment, a situaţiei privind plata taxelor şi impozitelor locale prin intermediul portalului;

· posibilitatea de a efectua plata valorii debitelor şi accesoriilor direct pe Internet;

· posibilitatea de a achita debitele la domiciliu direct funcţionarului deplasat în teren în acest scop, nemaifiind necesară deplasarea cetăţenilor la sediile Autorităţii locale pentru acest lucru;

Necesitatea implementării proiectului pentru activitatea UAT-urilor este, asadar, justificata prin:

· beneficiile pe care sistemul informatic ce se va realiza isi propune sa le adreseze cetateanului caruia ii va furniza informatii şi il va sprijini în rezolvarea problemelor în relatia sa cu administratia publica locala 

· beneficiile pe care sistemul informatic ce se va realiza le va adresa insasi administratiei publice locale careia ii va optimiza procedurile de lucru, ii va organiza mai bine munca, ii va standardiza relatia cu alte institutii ale administratiei publice şi ii va putea eficientiza activitatea proprie şi pe cea relationata cu cetatenii.

2. CERINTE PRIVIND SOLUŢIA TEHNICA

În procesul de definire al cerinţelor tehnice s-a pornit de la necesităţile identificate pe plan local, sintetizate prin obiectivele specifice:

1. implementarea unui sistem informatic integrat de gestiune a Registrului agricol
2. îmbunătăţirea şi integrarea aplicaţiilor operaţionale (business) prin care fiecăre UAT partener să poată urmării toate activităţile specifice şi să integreze date  financiar-contabile, bugetare, privind resursele umane, taxele şi impozitele locale, cat şi informaţii despre evaluarea  proiectelor 
3. îmbunătăţirea şi optimizarea echipamentelor existente

4. asigurare unor servicii publice on-line 

Pentru a putea fundamenta cerinţele proiectului s-au extras din actele normative care reglementează principala activitate a sistemului informatic unele dintre prevederile în baza cărora acesta se va dezvolta.

Conform Normelor Tehnice din 21 aprilie 2010 de completare a registrului agricol pentru perioada 2010-2014:

(Art. 2)

(1) Registrul agricol constituie:

a) document oficial de evidenţă primară unitară în care se înscriu date privind: componenţa gospodăriei/exploataţiei agricole fără personalitate juridică, terenurile aflate în proprietate identificate pe parcele, pădurile proprietate publică/privată identificate în raport cu grupa funcţională şi vârsta, modul de utilizare a suprafeţelor agricole privind suprafaţa arabilă cultivată cu principalele culturi, suprafeţele de teren necultivat, ogoarele, suprafaţa cultivată în sere şi solarii şi suprafaţa cultivată cu legume în grădinile familiale, numărul pomilor răzleţi, suprafaţa plantaţiilor pomicole şi numărul pomilor, alte plantaţii pomicole aflate în teren agricol, viile, pepinierele viticole şi hameiştile, suprafeţele efectiv irigate în câmp, animalele domestice şi/sau animalele sălbatice crescute în captivitate - situaţia la începutul semestrului, evoluţia efectivelor de animale în cursul anului aflate în proprietatea gospodăriilor/exploataţiilor agricole fără personalitate juridică, cu domiciliul în localitate, şi/sau în proprietatea unităţilor cu personalitate juridică, care au activitate pe raza localităţii, utilajele, instalaţiile pentru agricultură şi silvicultură, mijloacele de transport cu tracţiune animală şi mecanică existente la începutul anului, aplicarea îngrăşămintelor, amendamentelor şi pesticidelor, utilizarea îngrăşămintelor chimice la principalele culturi, construcţiile existente la începutul anului;

b) sursă de date pentru elaborarea pe plan local a unor politici în domeniile: fiscal, agrar, al protecţiei sociale, edilitar-urbanistic, sanitar, şcolarşi altele asemenea;

c) bază de date pentru satisfacerea unor solicitări ale cetăţenilor, cum ar fi: eliberarea documentelor doveditoare privind proprietatea asupra animalelor şi păsărilor, în vederea vânzării în târguri şi oboare, privind calitatea de producător agricol, în vederea vânzării produselor la piaţă, privind starea materială pentru situaţii de protecţie socială, pentru obţinerea unor drepturi materiale şi/sau băneşti şi altele;

d) sursă administrativă de date pentru sistemul informaţional statistic, respectiv: statistica curentă, pregătirea şi organizarea recensămintelor, organizarea unui sistem de anchete prin sondaj etc.;

e) bază de date pentru realizarea cu ajutorul sistemelor electronice de calcul a verificărilor încrucişate între datele din registrul agricol şi datele înscrise în registre specifice ţinute de alte instituţii, de exemplu baza de date a Sistemului integrat de administrare şi control - IACS de la Agenţia de Plăţi şi Intervenţie pentru Agricultură (APIA).

(2) Registrul agricol, atât cel pe suport hârtie, cât şi cel în format electronic, se deschide pe o perioadă de 5 ani, realizându-se în mod obligatoriu corespondenţa la nivelul aceleiaşi autorităţi a administraţiei publice locale atât cu poziţia din registrul agricol pentru perioada anterioară, cât şi cu numărul din rolul nominal unic ce îl priveşte pe contribuabilul respectiv. În situaţia în care în perioada anterioară gospodăria în cauză nu a avut deschisă poziţie în registrul agricol, se face menţiunea "poziţie nouă". Aceste informaţii se înscriu în continuarea casetei care cuprinde "Poziţia numărul".

(3) Toate datele din registrul agricol, atât pe suport hârtie, cât şi în format electronic, au caracter de interes public şi trebuie să fie corecte din punctul de vedere al proprietăţii termenilor utilizaţi, sub aspect gramatical, ortografic, ortoepic şi, după caz, sub aspectul punctuaţiei, conform normelor academice în vigoare, potrivit prevederilor Legii nr. 500/2004 privind folosirea limbii române în locuri, relaţii şi instituţii publice.

(4) Programul informatic pentru registrul agricol trebuie să respecte întocmai prevederile Legii nr. 183/2006 privind utilizarea codificării standardizate a setului de caractere în documentele în formă electronică.

(5) Furnizarea datelor cu caracter personal în cazul persoanelor fizice care fac obiectul înregistrării în registrul agricol se asigură prin grija serviciilor publice comunitare locale de evidenţă a persoanelor, la cererea primarilor, în scopul exercitării atribuţiilor legale, fără plata vreunei taxe sau a vreunui tarif, organizarea registrului agricol având caracterul unei acţiuni de interes public. În scopul evitării/corectării unor potenţiale erori de natură umană în procesul de introducere a datelor, programul informatic pentru registrul agricol asigură compatibilitatea cu cel utilizat de către serviciile publice comunitare locale de evidenţă a persoanelor, astfel încât datele cu caracter personal:

a) să poată fi introduse ca atare în registrul agricol;

b) să poată fi confruntate cu datele declarate de persoanele fizice.

(6) Furnizarea de date din registrul de publicitate imobiliară şi din registrul agricol, în regim de reciprocitate şi cu titlu gratuit, se realizează în baza unui protocol de colaborare încheiat de oficiile de cadastru şi publicitate imobiliară şi unităţile administrativ-teritoriale. Modelul-cadru al protocolului va fi stabilit de către Agenţia Naţională de Cadastru şi Publicitate Imobiliară şi Asociaţia Comunelor din România, în termen de 60 de zile de la data intrării în vigoare a prezentului ordin.

(Art. 3) 

(1) Primarii localităţilor iau măsuri pentru întocmirea şi ţinerea la zi a registrului agricol pe suport hârtie şi în format electronic, pentru asigurarea împotriva degradării, distrugerii sau sustragerii acestuia, precum şi pentru furnizarea datelor din registru, cu respectarea prevederilor legale.

(2) Registrul agricol pe suport hârtie, având caracterul unui document oficial care constituie o sursă importantă de informaţii, va fi numerotat, parafat, sigilat, paginile fiind legate corespunzător, evitându-se desprinderea filelor din cauza utilizării îndelungate a registrului agricol, şi va fi înregistrat în registrul de intrare-ieşire de la nivelul autorităţii executive a administraţiei publice locale respective.

(3) Registrul agricol în format electronic trebuie să furnizeze date în format Excel şi/sau în format text. Prin formatul text se înţelege un fişier ale cărui înregistrări conţin un număr fix de şiruri formate din una sau mai multe cifre şi putând conţine caracterul "," ca separator zecimal, şiruri despărţite între ele în cadrul înregistrării printr-un caracter numit delimitator de câmp, care poate fi unul dintre caracterele: punct şi virgulă - ";", două puncte - ":", spaţiu - "", şi care se prestabileşte. Înregistrările fişierului sunt despărţite de caracterele standard carriage return - CR şi line feed - LF.

(4) Registrul agricol în format electronic trebuie să furnizeze, la termenele stabilite sau la cerere, date ce pot caracteriza un rând de formular, un formular, o structură administrativ-teritorială, pentru unul sau mai mulţi ani, păstrând codurile de rând şi denumirile din cadrul formularelor registrului agricol pe suport hârtie.

(5) Registrul agricol în format electronic se ţine în paralel cu registrul agricol pe suport hârtie şi, cel puţin de două ori pe an, secretarul localităţii şi auditorul intern sau alte persoane din aparatul de specialitate al primarului, anume desemnate de acesta, verifică concordanţa dintre cele două forme de registru agricol.

Conform Legii nr. 7 din 13.03.1996, republicată:

(art. 41) Registrul electronic naţional al nomenclaturilor stradale reprezintă sistemul unic de referinţă la nivel naţional, în care sunt înscrise nomenclaturile stradale de la nivelul comunelor, oraşelor şi al municipiilor. Registrul este obligatoriu de utilizat de instituţiile şi autorităţile administraţiei publice centrale şi locale în activitatea specifică. Agenţia Naţională asigură instituţiilor şi autorităţilor publice, precum şi notarilor publici accesul liber şi gratuit la registru.

(art.12) Registrul cadastral al imobilelor şi planul cadastral stau la baza completării sau, după caz, a întocmirii din oficiu a cărţilor funciare, la finalizarea măsurătorilor cadastrale la nivelul sectoarelor cadastrale. Un exemplar din planurile şi registrele cadastrale se transmite cu titlu gratuit unităţilor administrativ-teritoriale.
(art. 68) Informaţiile referitoare la reţeaua geodezică naţională, hărţile oficiale, cadastrul şi publicitatea imobiliară sunt informaţii publice şi reprezintă bun proprietate publică a statului şi sunt în administrarea Agenţiei Naţionale prin unităţile subordonate. Informaţiile menţionate mai sus pot fi consultate gratuit de către autorităţile publice centrale şi locale în vederea realizării proiectelor de interes naţional.

2.1. Cerinte generale

Sistemul trebuie să îndeplinească următoarele cerinte, care se constituie si în obiectivele Sistemului Informatic, astfel:
· în scopul optimizării investiţiei realizate până acum la nivelul instituţiilor publice, soluţia de implementat va trebui cât posibil sa reutilizeze soluţiile tehnologice existente
· dezvoltarea şi testarea soluţiei se va face pe infrastructura pusa la dispozitie de către Furnizor;
· solutia de implementat trebuie să permită schimbul automat de date între sisteme, prin mecanism de transfer de date la nivelul bazei de date, până la momentul existenţei web-services şi ulterior prin web-services;
· Solutia de implementat trebuie sa respecte principiul Proprietatii asupra datelor
Numai proprietarul unei informaţii are dreptul să modifice sau să şteargă această informaţie. Proprietarul informaţiei este întotdeauna cel care a creat-o (a introdus-o în sistem). În concluzie, orice informaţie va avea un proprietar pe linie operaţională, la nivelul autorităţii proprietare, care va avea obligaţia să verifice corectitudinea informaţiei şi care va fi responsabil de orice modificare sau ştergere a acestei informaţii.
· Solutia de implementat trebuie sa includă un mecanism de jurnalizare
Acţiunile ce se vor jurnaliza includ:

· toate cererile de modificare a bazelor de date 

· toate interogările

· toate răspunsurile la interogări, inclusiv nereturnarea vreunui rezultat

· sincronizări şi reîncărcări ale datelor

· toate acţiunile de login, încercări nereuşite de login şi activităţile utilizatorilor 

Jurnalele trebuie să permită identificarea acţiunilor întreprinse în timp, identificarea utilizatorului care a executat fiecare activitate, inclusiv să permită administratorilor sistemelor sursa să identifice utilizatorul final ce a întreprins o acţiune dintr-un sistem.

Datele din jurnale nu trebuie să poată fi modificate şi nu vor putea fi şterse înaintea termenului stabilit de expirare.

· să asigure integrarea cu aplicaţii / sisteme relevante în procesul de gestionare a datelor si raportare prin utilizarea standardelor deschise;
· să suporte securitate pe bază de roluri şi acces diferenţiat cu respectarea unei scheme de roluri şi actori. Astfel sistemul ofertat trebuie să includă facilităţi care să permită autentificarea utilizatorilor prin cont şi parolă şi apartenenţa la roluri cu permisiuni prestabilite; permisiunile asupra unui document trebuie să poată fi atribuite şi unor grupuri de utilizatori;

· să includă un mecanism de căutare a documentelor, rapoartelor, informaţiilor, cu prezentarea rezultatelor în conformitate cu drepturile de vizualizare ale utilizatorului;

· să includă o secţiune de posibile întrebări privind utilizarea functionalitatilor modulelor 

· sa asigure posibilitatea transferării de date din alte aplicaţii informatice existente 
· să includă un modul de gestionare a utilizatorilor
· sa ofere posibilitatea de vizualizare a logurilor de acces în sistem (nume utilizator, data şi ora accesării, etc.)
· sa asigura confidenţialitatea, integritatea şi disponibilitatea datelor tranzacţionate, procesate şi stocate
· să fie bazată pe tehnologii web şi să fie accesibilă utilizatorilor finali cărora li se adresează, prin intermediul unor portaluri intranet şi extranet, să permită delogarea automată – să ofere un mecanism prin care un utilizator să fie delogat în cazul în care nu a mai efectuat nicio tranzacţie/cerere de raportare într-o perioadă de timp (interval ce poate fi setat de administrator).

· să fie accesibil cetăţeanului şi personalului administraţiei publice locale a fiecărui UAT partener prin interfeţe prietenoase, în limba română, uşor de înţeles şi însoţite de instrucţiuni de operare;

· să ofere cetăţeanului posibilitatea de a se înregistra ca utilizator al componentei PORTAL folosind o interfaţă web sau web-mobile, prin care sa poata accesa informatii de interes public si privat , conform drepturilor de lucru atribuite;

· să integreze functionalităţile necesare colectării de date în teren, inclusiv încasarea taxelor şi impozitelor;

· să permită interconectarea cu Sistemul Informatic al ANCPI, prin intermediul unor servicii web, pentru a permite preluarea informaţiilor şi obiectelor spaţiale privind parcelele înregistrate la Biroul de Carte Funciară;

· să fie interconectabil cu sistemul informatic gestionat de APIA (http://www.apia.org.ro/);

· să integreze procedura de semnătură electronică pentru utilizatorii care sunt persoane fizice autorizate, inteprinderi familiale, intreprinderi individuale, agenţi economici cu personalitate juridică;

· sa integreze intr-un sistem informatic unitar, alaturi de Registrul agricol, date din celelalte aplicatii ( Management documente, Financiar-Contabilitate, Buget, Impozite si Taxe locale, Resurse Umane, Managementul proiectului ) care fac obiectul contractului, rezultand o baza de date completa, specifica administratiei publice locale, care va servi celor doua paliere de informare, respectiv back-office si front-office;

· să respecte întocmai prevederile Legii nr. 183/2006 privind utilizarea codificării standardizate a setului de caractere în documentele în formă electronică;
· rapoartele asociate componentei Registrul agricol vor respecta forma şi conţinutul stabilite prin H.G. nr. 1632/2009.

Proiectul „IMPLEMENTAREA UNUI SISTEM INFORMATIC DESTINAT GESTIUNII REGISTRULUI AGRICOL  ÎN FORMAT ELECTRONIC, RESPECTIV ACHIZIŢIONAREA SERVICIILOR DE DEZVOLTARE ŞI IMPLEMENTAREA SOLUŢIILOR SOFTWARE ÎN JUDEŢUL COVASNA” trebuie să respecte principiile e-guvernare urmărind să fie:

1. accesibil, promovând:

a. accesul unui număr cât mai mare de utilizatori prin intemediul funcţionalităţilor componentelor back-office (aplicaţiile destinate functionarilor publici), ale componentei front-ofice (PORTALUL UAT-ului) cât şi prin introducerea tehnologiei mobile în procesul de colectare a datelor, inclusiv de încasare a taxelor şi impozitelor locale, cu integrarea unor servicii publice electronice. Serviciile electronice oferite vor fi furnizate utilizatorilor folosind o interfata grafica simpla, ce va permite accesul nerestrictionat unui numar cat mai mare de utilizatori;
b. furnizarea serviciului prin canale alternative, respectiv asigurarea posibilităţii de depunere a solicitărilor şi recepţionare a soluţilor acestora prin intermediul componentei Registratură electronică, declararea producţiei (agricole) şi a serviciilor de plată electronică a creanţelor cetăţenilor la bugetul local al UAT partenere;

c. design centrat pe nevoile cetăţeanului şi nu pe fluxurile interne ale administraţiei publice, ceea ce se va concretiza în realizarea unui portal al cărui scop se axează pe satisfacerea cerinţelor cetăţenilor;

d. interfaţă simplă, uşor de învăţat şi de utilizat prin exploatarea unui cadru de dezvoltare standardizat pentru utilizarea caracterelor specifice limbii române, cu etichete şi mesaje în limba română, cu documentaţie de utilizare online în limba română, cerinţă care se va reflecta în toate interfeţele aplicaţiilor realizate;

e. mecanisme de navigare clare care conţin instrucţiuni în limba română şi reflectă îndeaproape procesele cu care utilizatorul este familiarizat. Interfeţele componentelor proiectului vor dispune de posibilităţi de navigare dintr-o fereastră în alta, dintr-un meniu în alt meniu sau submeniu;

f. conţinut relevant şi de calitate asigurat prin implementarea unor proceduri de control şi validare a informaţiilor introduse de utilizatori, cu evitarea redundanţelor prin utilizarea în comun a nomenclatoarelor şi cataloagelor şi prin controlul actualizării acestora;

2. eficient, prin:

a. producerea de economii financiare, prin optimizarea fluxurilor de documente, reducerea numărului de formulare pretipărite şi înlocuirea lor cu documente generate de sistem, s.a.

b. creşterea productivităţii muncii angajaţilor, prin eliminarea operaţiunilor redundante în culegerea de date, optimizarea procedurilor de lucru prin introducerea principiilor de management al documentelor, scurtarea timpilor necesari investigării şi documentării pentru rezolvarea şi soluţionarea solicitărilor, s.a.

c. o mai buna organizare, prin optimizarea circuitelor informaţionale la nivelul partenerilor şi, acolo unde este posibil, la nivel interinstituţional;

d. o arhitectura TI mai bună, prin construirea unui nucleu unic de echipamente hardware şi de comunicaţii care deserveşte toate instituţiile asociate, permite extinderea capacităţii şi a numărului de participanţi şi asigură securitatea informaţiei procesate şi stocate. De asemenea, prin arhitectura TI propusă se asigură şi posibilitatea diseminării informaţiilor la distanţă, către beneficiarul principal, respectiv cetăţeanul;

e. promovarea serviciilor cu impact ridicat, prin punerea la dispoziţie, pentru orice utilizator al serviciilor internet, a unor unelte de publicare şi diseminare a informaţiei către oricine şi declară dorinţa de utilizare a sistemului sau posedă autorizaţia de acces necesară;

3. eficace, prin:

a. reducerea birocraţiei facilitată de introducerea mecanismelor de comunicare între cetăţean, în calitate de beneficiar al activităţii autorităţii publice şi autoritatea publică a fiecărui UAT partener, în calitate de unic posesor al informaţiei solicitate;

b. creşterea satisfacţiei utilizatorului, prin creşterea gradului de dispersie a informaţiei şi serviciilor electronice implementate pentru cetăţean ca beneficiar final al acestora;

c. servicii publice inclusive, prin asigurarea în folosul cetăţeanului a unor servicii electronice, ceea ce permite conlucrarea acestuia cu autoritatea publică şi sporirea transparenţei activităţii acesteia;

4. democratic, asigurând:

a. deschidere, prin introducerea şi creşterea funcţionalităţilor integrate în fiecare portal al UAT;

b. transparenţă şi răspundere, prin integrarea unor funcţionalităţii care reflectă în mod continuu în pagina de portal a UAT partener fluxurile de lucru şi ritmul de rezolvare a solicitărilor;

c. participarea cetăţeanului, prin disponibilizarea unor servicii de colectare de informaţii direct de la acesta, prin asigurarea unor servicii de consultare de către cetăţeni a informaţiilor publice şi a celor private, prin integrarea pentru aceştia a serviciilor electronice de plata a taxelor şi impozitelor lor prin intermediul portalului, prin depunerea/primirea solicitărilor în portalul UAT partenere;

5. inovativ şi neutru tehnologic, utilizând cele mai potrivite tehnologii, tehnologii de vârf, care vor determina performanţa sistemului informatic;

6. colaborativ, permiţând utilizarea mai multor soluţii tehnice şi furnizori diferiţi la construirea ansamblului de informaţii utilizate în cadrul sistemului şi cu implementarea de proceduri standardizate de comunicare între componente;

7. sigur, prin protejarea confidenţialităţii datelor furnizate de utilizatori şi a celor înmagazinate precum şi asigurarea procedurilor de securizare a transferurilor de informaţii folosind serviciile de cominicaţii integrate în arhitectura sistemului; 

Se impune respectarea:

a. Legii nr. 506/17.11.2004privind prelucrarea datelor cu caracter personal şi protecţia vieţii private în sectorul comunicaţiilor electronice completată cu prevederile Legii nr. 677/21.11.2001 privind protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date, cu modificarile şi completările ulterioare;
b. Legii nr. 52/21.01.2003 privind transparenţă decizională în administraţia publică, cu modificările şi completările ulterioare;
c. Ordinului Avocatului Poporului nr. 52/18.04.2002 privind aprobarea Cerinţelor minime de securitate a prelucrărilor de date cu caracter personal, cu modificarile şi completările ulterioare.
8. scalabil, asigurând posibilitatea de extindere atât a funcţiunilor sistemului şi componentelor acestuia cât şi a parametrilor tehnici, pe măsura apariţiei unor noi cerinţe.

2.2. Prevederi de securitate

Sistemul informatic va asigura standardele de securitate şi confidenţialitate a informaţiilor, de prelucrare a datelor cu caracter personal conform Legii nr. 677 din 21 noiembrie 2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date, cu modificările şi completările ulterioare şi conform Legii nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal şi protecţia vieţii private în sectorul comunicaţiilor electronice, cu modificările şi completările ulterioare.

Sistemul informatic va asigura respectarea Legii nr. 455 din 18 iulie 2001 privind semnatura electronica şi a LEGE nr. 161 din 19 aprilie 2003 actualizată privind unele măsuri pentru asigurarea transparenţei în exercitarea demnitatilor publice, a functiilor publice şi în mediul de afaceri, prevenirea şi sanctionarea coruptiei.

Sistemul informatic va trebui să acopere minim următoarele elemente software de protecţie şi confidentialitate a informaţiilor înmagazinate şi tranzacţionate:

· existenţa unui protocol care să asigure faptul că datele sunt „servite” numai către persoanele autorizate;
· să nu existe posibilitatea de acces pentru persoanele dintr-un mediu extern la date dintr-un mediu considerat intern;

· informaţiile care se transmit să fie criptate până la livrare, astfel încât să nu poată fi interceptate şi utilizate;

· informaţiile trebuie să poată fi protejate integral şi în permanenţă pentru acces neautorizat;

· grupurile de utilizatori trebuie să poată fi setate pentru diferite niveluri de acces în sistem;

· sistemul trebuie să permită controlul complet al accesului utilizatorilor la aplicaţii şi la baza de date prin înregistrarea orei şi datei la care a fost executată fiecare tranzacţie, precum şi a identităţii utilizatorului care a iniţiat-o;
· sa existe facilităţi de generare parole, precum şi stabilire de reguli specifice (lungime de parola, timp de expirare parola, numarul maxim de erori tolerat la introducerea parolei dupa care utilizatorul este automat blocat);
· să existenţa posibilităţi de blocare facila şi selectiva a utilizatorilor;

· să existe asigurarea securitatii tuturor interfetelor sistemului informatic, prevenind accesul utilizatorilor neautorizati la sistem;
· nu va permite utilizatorilor obisnuiţi accesul la datele din baza de date decât prin intermediul funcţiilor incluse în sistemul informatic integrat;

· în caz de avarii să existe înregistrate suficiente informatii de diagnosticare pentru a ajuta la identificarea şi solutionarea problemei.
3. DESCRIEREA TEHNICA A PROIECTULUI

3.1. Cerinţele funcţionale ale sistemului

Pentru îmbunătăţirea mediului informatic se va dezvolta o platformă integrată, de tip web.

Soluţia integrată se caracterizează prin faptul că întregul proces de prelucrare şi stocare a datelor precum şi dezvoltarea sistemului se realizează la nivelul unei singure locaţii, în cazul de faţă la Consiliul Judeţean, unde se află poziţionată infrastructura hardware pe care se poziţionează baza de date unică a sistemului precum şi aplicaţiile utulizate în regim centralizat, conexiunea cu utilizatorii şi UAT-urile partenere făcându-se prin intermediul legăturilor de comunicaţii securizate. Pentru acele aplicaţii care în momentul de faţă sunt utilizate în mod eficient de către personalul UAT-urilor se va asigura posibilitatea transferării de date către baza de date centralizată. 

Avantajele centralizării sunt reprezentate de:

· control asupra dezvoltării şi utilizării software-ului;

· control asupra integrităţii şi securităţii datelor;

· partajarea resurselor hard şi soft între utilizatori;

· facilitarea aplicării schimbărilor la nivelul ansamblului;

· eliminarea riscului incompatibilităţilor hardware şi software între utilizatori;

· promovarea cu uşurinţă a standardelor (tehnice, de proiectare, procedurale, etc.) la nivelul întregului sistem;

· asigurarea unui numar însemnat de solicitări ale beneficiarilor datorită puterii de calcul sporite la nivelul întregului sistem;

· înregistrarea on-line a tranzacţiilor în baza de date centrală din toate locaţiile distribuite geografic, cu reflectare la nivel central.

Motivele păstrării şi integrării unor aplicaţii existente:

· respectarea principiului de schimbare graduală: se centralizează acele sisteme care aduc sinergii şi valoare adăugată prin asigurarea unor servicii centralizate (ex. registru agricol consolidat pe judeţ, servicii electronice unitare pe judeţi, consolidări de date la nivel de judeţ), iar unificarea tehnologică a sistemelor folosite pe plan local se va realiza pe termen lung cu impact minor de schimbare asupra personalului supra încărcat.
· se va asigura transferul datelor conform cerinţelor operaţionale pentru a asigura o colaborare eficienţă între funcţionarii publici şi pentru a oferii servicii facile cetăţenilor. Pentru atingerea acestui obiectiv se va delinii un nomenclator comun şi protocoale de transfer de date standardizate.
Arhitectura sistemului va include mecanisme de virtualizare pentru a permite extinderea capacităţii de stocare si procesare de date.

Arhitectura viitorului sistem informatic are următoareareprezentare:
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Asa cum rezultă din imaginea prezentată arhitectura sistemului se distribuie pe două paliere, respectiv:

Palierul Central - este reprezentat de platforma de baza, nivelul de prelucrare derulat la Consiliul Judeţean, care presupune existenţa următoarelor echipamente principale: Cadru Blade (blade chassis), 5 Server Blade, 2 Switch (1 blade, 1 storage) cu accesorii aferente montării, 1 storage, 2 firewall. Echipamentele vor asigura următoare arhitectură pe platformă virtualizată: 

· Server Portal
· Aplication Server

· Domain controller

· Server Manager
· Server Manager Masini Virtuale,
· File server

· Server arhivare

· Spare server

La acest nivel se va realiza gestiunea tehnologiei ce se va utiliza pentru susţinerea bazei de date şi a aplicaţiilor rulate central, încărcarea şi actualizarea datelor specifice UAT-urilor partenere în baza de date unică a platformei, citirea informaţiilor rezultate în urma prelucrării, cât şi interacţiunea cu furnizorii de servicii publice pentru schimbul de informaţii utile sistemului .

Tot la acest nivel se va asigura şi redundanţa stocării datelor în Storage. 

Serverul de Portal va gestiona datele şi informaţiile specifice şi va permite utilizatorilor să interacţioneze pe portalul ce le va fi destinat.

Storage-ul reprezinta zona ce cuprinde bazele de date, backup-urile si alte fisiere rezultate din fluxul de business.

Serverul Management Virtualizare, Infrastructura şi Backup asigura managementul centralizat al masinilor virtuale, funcţiile de gestiune a infrastructurii hardware şi a procedurilor de backup.

Accesul la acest nivel va fi securizat prin intermediul echipamentului FireWall care va proteja infrastructura hardware şi software de accesul neautorizat.

Pentru asigurarea unei funcţionări continue a serverelor în cazul întreruperilor de curent electric s-au prevăzut pentru aceste echipamente UPS-uri.

Avantajele folosirii mediului virtualizat:

· simplificarea proceselor de salvare / recuperare

· reducerea spatiului ocupat de servere

· reducerea costurilor hardware si de mentenanta

· management centralizat

· independenta masinilor virtuale de hardwareutilizarea eficienta a resurselor hardware
Palierul local - este reprezentat de nivelul administraţiilor locale (primării şi consiliul judeţean) în calitate de UAT-uri partenere. Pentru acestea s-a prevăzut ca infrastructură hardware următoarele: server local (exclusiv consiliul judeţean), cinci PC-uri noi cu sistem de operare şi accesorii, cu cinci UPS-uri, la care se adaugă PC-urile şi soluţiile deja existente în primarii, o multifuncţională  nouă, un switch, un firewall cu router încorporat şi două tablete/ laptopuri cu imprimantă.
Cu aceste echipamente se va realiza îmbunătăţirea infrastructurii actuale şi conectarea prin intermediul sistemului de comunicaţii la infrastructura de la Consiliul Judeţean pentru a se lucra cu aplicaţiile de tip back-office şi cu aplicaţia portal, de tip front-office. Existenta acestor echipamente noi va da siguranta ca aplicatiile situate pe infrastructura de la Consiliul Judetean vor putea fi accesate fara intreruperi cauzate de eventuale defectiuni si vor facilita un timp de raspuns optim. De asemenea, utilizarea acestor echipamente nu este limitativă, ci doar recomandată pentru garantarea funcţionarii continue.
Echipamentele de calcul si multifunctionala vor fi conectate în reteaua de calculatoare a fiecarui UAT partener. în ipoteza ca intr-un UAT nu exista retea, aceasta se va realiza în cadrul proiectului, fiecare UAT-partener dispunand astfel de cate un LAN propriu.  

Functionalităţile back-office asigura fluxurile, procesele specifice activitatii UAT-urilor, concretizate în aplicatii informatice, fiind accesibile doar personalului autorizat din aceste UAT-uri. 

Functionalităţile front-office asigură comportamentul sistemului în relaţia cu publicul, concretizat intr-un portal cu informatii publice si private.

La acest nivel se vor desfăşura şi prelucrările de tip mobil, care vor asigura interacţiunea cu cetăţenii la domiciliul acestora pentru achitarea taxelor şi impozitelor locale, utilizându-se în acest scop tableta/laptop si imprimanta cu ajutorul carora va fi faciltata plata pentru datoriile contribuabililor la bugetul local si achizitia de informatii/consultarea de informatii specifice Registrului agricol.
Acest palier asigură dotări similare unui UAT (mai puţin server local) şi pentru angajaţii consiliului judeţean care vor administra întreaga platformă şi vor folosi anumite module de pe platforma integrată. 

Pentru actualizarea hărţilor geospaciale se vor achiziţiona echipamente măsurători GPS. Aceste echipamente vor fi gestionate central de către consiliul judeţean şi se vor folosii în comun de către UAT-uri. Echipamentele vor fi utile nu numai din punctul de vedere al acestui proiect ci şi pe termen lung în alte proiecte locale şi naţionale.Legatura între cele doua paliere o va face infrastructura de comunicatii care va fi asigurata de o conexiune securizata broadband de cel puţin 4 MB/locatie si care va permite ca toate UAT-urile participante sa fie interconectate cu sediul central al Consiliului Judetean, unde se gaseste infrastructura platformei integrate. 

Prin intermediul acestei conexiuni securizate de Internet se vor asigura conditiile tehnice optime de functionare integrata a aplicatiilor informatice ale Sistemului informatic, regim de lucru care va permite ca transmisia de date si imagini sa se realizeze rapid si în deplina siguranta. Pentru asigurarea redundantei, în situatie de avarie, va fi accesata cealalta conexiune de Internet existenta în prezent la toate UAT-urile, chiar daca latimea benzii este mai mica de 4 MB/locatie.

Sistemul informatic va include patru grupe majore de funcţionalităţi:

· funcţionalităţi ale infrastructurii hardware
· funcţionalităţi ale infrastructurii de comunicaţii
· funcţionalităţi ale aplicaţiilorback-office
· funcţionalităţi ale procedurilor front-office.
Funcţionalităţile infrastructurii hardware presupune existenţa unor echipamente de calcul, de conectică, sistem de operare şi software de bază care impreuna să poata asigura o desfăşurare continuă a proceselor sistemului informatic, cu prelucrari centralizate şi de calitate. 

Infrastructura hardware, asa cum se va regasi la Consiliul Judetean, include următoarele echipamente, cu caracteristicile tehnice de mai jos:

	Descriere configuratie recomandată echipamente
	Destinatie
	Cantitate (buc)

	Cadru Blade Vor fi livrate toate accesoriile aferente pentru cablare si pentru montare
	Depozitare servere blade
	1

	5 Servere blade, 6-core, 2.4GHz CPU, 32GB RAM, 2x900GB SAS HDD
	Prin tehnologii de virtualizare:

· Server Portal

· Aplication Server

· Domain controller

· Server Manager

· Server Manager Masini Virtuale,

· File server

· Server arhivare
· Spare server
	5

	Switch blade, accesorii pt. montare şi conexiune
	· Conectare reţea
	1

	Switch storage, accesorii pt. montare şi conexiune, tape
	· Conectare storage
	1

	Storage, 
	· Stocare date

· Back-up
	1

	X*UPS - 3000 VA - Rackabil
	UPS Server
	2

	FireWall - 2 WAN - 4 LAN – 1Gbps
	FireWall 
	2


Caracteristicile minime ale sistemului de operare care se va instala pe echipamentele server trebuie să includă:

· functionalităţi privind sistemele de fişiere

· functionalităţi de management al accesului

· functionalităţi de tiparire

· functionalităţi de stocare

· functionalităţi privind reţele şi comunicaţii

· functionalităţi privind securitatea

· functionalităţi privind administrare remote.

Caracteristicile minime ale sistemului de gestiune a bazelor de date care se va instala pe echipamentele server baza de date – Nod cluster 1 – 2 trebuie să includă:

· suport pentru transferul datelor din baza de date din şi în alte baze de date prin protocoale standard (ODBC, XML, TXT) pentru a putea permite integrarea la nivel de date a altor sisteme în exploatare

· funcţionalităţi de administrare a sistemului de gestiune a bazelor de date

· suport pentru mecanisme de control şi blocare la nivel de tabelă, fără escaladare, pentru a permite accesul concurent şi manipularea datelor

· suport pentru suspendarea operaţiilor consumatoare de resurse

· facilităţi pentru gestionarea automată a memoriei (self-tuning)

· suport pentru gestionarea datelor spaţiale folosind structuri şi formate standard conforme OGC

· suport pentru rularea mai multor instanţe de server de baze de date pe acelaşi echipament

· suport pentru servere cu mai multe procesoare

· suport pentru interogare în format XML

· suport pentru stocare date în format XML şi comunicare cu aplicaţii în format XML

· funcţionalităţi de tip Data Mining

· funcţionalităţi de tip OLAP

· suport de servicii de transformare a datelor pentru a putea permite importuri din surse de date neomogene

· suport pentru limbaje de tip SQL

· facilităţi pentru diagnosticarea problemelor: urmarirea executiei, expertiza, analiza, prognoza

· facilităţi pentru monitorizarea tranzacţiilor

· facilităţi pentru monitorizarea, configurarea şi optimizarea performanţelor

· suport pentru replicarea datelor

· facilităţi de indexare a datelor şi suport pentru indecsi multipli pentru obiectele stocate

· suport pentru „database mirroring”

· suport pentru funcţionare în regim clustering

· suport pentru indexare on-line

· facilităţi de administrare a aplicaţiei din programe cu interfata grafica prietenoasa făra a fi nevoie de a utiliza scripturi de acces

· facilităţi de optimizare a bazei de date şi de tuning a arhitecturii

· suport nativ pentru acces la interogari prin servicii web

· suport pentru interogarea bazei de date în standardul xQuery 1.0

· facilităţi de rulare proceduri automate de back-up, arhivare, recuperare a unor versiuni mai vechi a bazei de date

· facilităţi pentru proceduri de administrare şi configurare, prin intermediul interfeţelor grafice

· facilităţi de operare a modificărilor în setul de date prin intermediul unor instante intermediare (transaction log)

· facilităţi pentru anularea tranzacţiilor în ordine inversă (rollback)

· facilităţi pentru asigurarea integrităţii datelor în timpul utilizării.

Caracteristicile minime ale sistemului de gestiune a aplicaţiilor (server aplicaţii) care se va instala pe echipamentele server aplicaţii – Nod cluster 1 – 2 trebuie să includă:

· servicii de securitate pentru protejarea resurselor găzduite

· servicii de definire şi context de execuţie pentru resursele de aplicaţie: conexiuni către baze de date relaţionale, cozi de mesaje

· servicii de manipulare a datelor în format XML

· servicii de management al tranzacţiilor la nivelul aplicaţiilor

· servicii de construire a reprezentărilor folosind date spaţiale.

Infrastructura hardware, asa cum se va regasi la fiecare UAT partener, presupune următoarele echipamente cu caracteristicile tehnice de mai jos:

	Descriere configuratie recomandată echipamente
	Destinatie
	Cantitate  (buc)

/15 UAT
	Cantitate  (buc) Consiliu Judeţean
	Total

	Server local, 2,4 GHz CPU 8GB RAM, 2x1TB
	Administrare centralizată soluţii locale

Facilitare integrare şi administrare sisteme
	15
	0
	15

	PC - CPU DualCore, 3GHz - RAM 4GB - HDD SATA 250 GB - Monitor 19" - tastatura – mouse –licenţe OEM
	staţie de lucru
	75
	5
	80

	Imprimanta multifuncţională – A3 – LAN
	multifuncţională
	15
	1
	16

	CPU 1 * DualCore, 1,5 GHz - RAM 1 GB - Storage 8 GB - USB - Bluetoouth - 2G 
	tableta/laptop
	30
	2
	32

	Port USB / Bluetooth - Acumulator - Drivere ptr SO Tableta/Smartphone
	imprimanta portabilă
	15
	0
	15

	UPS 500 VA - nerackabil
	UPS
	90
	5
	95

	Switch 8 porturi nerackabil, componente conectică, cablu UTP, s.a. necesare realizării reţelelor LAN
	echipamemnt reţea
	15
	1
	16


Funcţionalităţile infrastructurii de comunicaţii se referă la:

· exploatarea unei reţele de comunicaţii securizate care să permită transferul de fişiere şi imagini în format digital;

· utilizarea a două soluţii alternative de furnizare a comunicaţiilor, astfel încât să se asigure permanent funcţionarea infrastructurii hardware şi de comunicaţii. Componenta de comunicaţii trebuie să asigure integrarea serviciilor de comutare şi încărcare a traficului între nodurile retelei WAN în situaţii de avarie şi/sau supraîncărcare în situatie de avarie;

· integrarea de servicii de comunicaţii  pentru echipamente mobile (tableta/ smartphone cu imprimanta);

Infrastructura de comunicaţii trebuie să admită construirea unui VPN care să asigure suportul de intrerconectare a membrilor reţelei într-o secţiune de comunicaţii privată şi securizată, dedicată proiectului.

Infrastructura de comunicaţii va trebui să prezinte următoarele caracteristici tehnice minimale:

· conexiuni permanente la o capacitate minim garantată şi nepartajată de 4 Mbps/locaţie
· trafic nelimitat
· posibilitatea ulterioare de upgrade de bandă fără costuri iniţiale
· timpul de întrerupere nu va fi mai mare de 24 de ore pentru o singură defecţiune.
Funcţionalităţile back-office prin platforma integrată vor asigura suportul informatic pentru activităţile de operare ale proceselor curente ce se desfăşoară la nivelul administraţiei publice locale.

Sistemul informatic trebuie să asigure următoarele funcţionalităţi back-office:

· să permită administrarea utilizatorilor şi a accesului acestora la funcţionalităţile sistemului;

· să asigure funcţionalităţile specifice pentru completarea, actualizarea, declararea, şi vizualizarea informaţiilor legate de Registrul agricol şi realizarea sintezelor conform normelor metodologice în vigoare;

· să asigure gestiunea fluxurilor de date şi de documente, evidenţa înregistrării solicitărilor şi a stadiului de rezolvare a acestora, gestiunea arhivelor documentelor şi a accesului utilizatorilor la acestea;

· să permită evidenţa contribuabililor şi a sumelor datorate de aceştia privind taxele şi impozitele locate, gestiunea încasărilor şi realizarea rapoartelor şi sintezelor necesare urmăririi încasărilor. De asemenea, aplicaţia va ţine evidenţa accesoriilor determinate pentru debitele restante la plata şi evidenţa încasării acestora;

· să existe gestiunea resurselor umane privind funcţionarii publici, personalul contractual, sau personalul cu funcţii de demnitate publică;

· să asigure funcţionalităţi pentru evidenţa financiar-contabilă, inclusiv calculul privind salarizarea personalului din primării;

· să rezolve gestiunea bugetului şi a execuţiei bugetare;

· să realizeze evidenta eficientei proiectelor;

· să realizeze analize spaţiale având ca suport informaţiile spaţiale furnizate de servicile puse la dispoziţie de ANCPI şi ca subiect datele achiziţionate la nivelul registrului agricol;

· să utilizeze informaţiile disponibilizate din sistemul informatic al APIA şi furnizarea către aceasta, la cerere, a informaţiilor asociate gospodăriilor şi exploataţiilor agricole;

· să integreze procedura de semnătură electronică în procesele de autentificare utilizatori şi generare documente;

· să realizeze colectarea/încasarea taxelor şi impozitelor locale folosind echipamente mobile (tableta/smartphone) prin deplasarea în teren a funcţionarului desemnat din cadrul UAT partener;

· să efectueze colectarea datelor de actualizare a registrului agricol folosind echipamente mobile (tableta/smartphone) prin deplasarea în teren a personalului din cadrul UAT partener.

Între funcţionalităţile back-office se va regăsi şi integrarea sistemelor informatice existente în uz, dupa caz, şi/sau migrarea datelor înmagazinate în fişierele aplicaţiilor în exploatare.

Procesul de integrare a sistemelor informatice existente (în utilizare) se va putea realiza dacă:

· securitatea sistemului existent respectă condiţiile de securitate ale sistemului către care se face integrarea (sistemul proiectat);

· gestiunea utilizatorilor sistemului existent este compatibilă cu gestiunea utilizatorilor noului sistemului informatic;

· sistemul informatic existent poate să furnizeze fără excepţie informaţiile necesare identificării unice a contribuabilului (persoană fizică sau persoană juridică), datele de identitate şi localizare ale acestuia;

· sistemul informatic existent poate să furnizeze fără excepţie informaţiile de identificare şi de localizare a imobilelor.

Procesul de migrare a datelor din aplicaţiile sistemelor informatice în exploatare sau din programele utilizate de instituţiile aparţinând UAT partenere se va realiza dacă sunt respectate condiţiile minime de calitate a informaţiilor, respectiv:

· informaţiile furnizate privind identificarea contribuabilului (persoană fizică sau persoană juridică), datele de identitate şi localizare ale acestuia;

· informaţiile de identificare şi de localizare a imobilelor sunt conforme procedurilor de identificare implementate în cadrul noului sistem informatic.

· transferul de date si documente intre oricare doua componentele sistemului va fi  automatizat, facilitand astfel automatizarea proceselor si fluxurilor de documente si schimbul de informatii electronice intre directile institutiilor solicitante/partenere precum si schimbul de informatii interinstitutional intre institutiile partenere in proiect.

Funcţionalităţile front-office sunt reprezentate de ansamblul de procese, integrate în Portalul UAT partenere, destinate cetăţenilor/mediului de afaceri/administraţiei publice şi care urmăresc eficientizarea activitaţilor interne ale instituţiei publice.

Sistemul informatic trebuie să asigure următoarele funcţionalităţi front-office:
· să permită administrarea utilizatorilor şi a accesului acestora la funcţionalităţile de administrare şi exploatare ale componentei Portal UAT (nivel de sofisticare 1);

· să permită utilizatorilor interacţiunea bidirecţională cu administraţia publică a UAT partenere prin:

· depunerea online de solicitări adresate administraţiei publice a UAT partenere (nivel de sofisticare 2, 3, 5);

· informarea privind creanţele contribuabililor din UAT partenere la bugetul local (nivel de sofisticare 5);

· notificarea prin mijloace electronice privind starea de rezolvare a solicitărilor înregistrate de la cetăţeni (nivel de sofisticare 5);

· accesul la serviciile de plată electronică a taxelor şi impozitelor locale (nivel de sofisticare 4-5);

· informarea privind bunurile declarate în registrul agricol (nivel de sofisticare 1, 5);

· declararea modificărilor privind bunurile aparţinând gospodăriei sau exploataţiei agricole (nivel de sofisticare 5);

· declararea periodică a producţiei agricole, a tranzacţiilor cu bunuri declarate în registrul agricol, a evoluţiei efectivelor de animale, s.a. (nivel de sofisticare 5);

· facilitarea accesului cetăţeanului la informare şi documentare pentru asigurarea transparenţei privind activitatea autorităţii publice locale (nivel de sofisticare 1-2).
Pentru rezolvarea problematicii front office şi back office sunt necesare mai multe tipuri de licente, dupa cum urmeaza:
· licente sistem de operare pentru PC-urile ce se vor achizitiona
· licente antivirus pentru PC-uri
· licente de tehnologie pentru serverul de baza de date
· licente aplicatii

Comunicarea sistemelor este posibilă prin integrarea componentelor care susţin activităţile acestora. La nivelul sistemului, integrarea componentelor în sistem se va face respectand standardele în domeniu, , de exemplu XML pentru transferul de date inter-componente sau SOAP/WSDL pentru apelul de proceduri inter-componente.

Arhitectura modulară a sistemului va fi astfel sistematizată pentru a-i permite funcţionarea ca un tot unitar.

Aplicaţiile specifice Sistemului Informatic vor fi descrise în capitolul “Arhitectura funcţională a sistemului”.

3.2. Arhitectura funcţională a sistemului

Sistemul Informatic care face obiectul proiectului se prezintă funcţional conform diagramei următoare. Arhitectura a fost concepută pentru a respecta principiul de schimbare graduală. Asta presupune că în primele faze se centralizează acele sisteme care aduc sinergii şi valoare adăugată prin asigurarea unor servicii centralizate (ex. registru agricol consolidat pe judeţ, servicii electronice unitare pe judeţi, consolidări de date la nivel de judeţ), iar unificarea tehnologică a sistemelor folosite pe plan local se va realiza pe termen lung cu impact minor de schimbare asupra personalului supra încărcat.
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Parametrii  tehnici ai Sistemului Informatic

Pentru asigurarea implementarii Sistemului Informatic parametrii tehnici trebuie sa respecte urmatoarele cerinţe generale:

· sistemul informatic trebuie sa fie modular si integrat, cu facilitati de lucru pentru realizarea schimbului de informatii interinstitutional, respectiv intre institutiile partenere in proiect;
· sistemul informatic trebuie sa respecte principiile arhitecturale SOA;
· componentele sistemului informatic vor fi integrate la nivel judetean si vor utiliza registre unice. Baza de date  care va deservi sistemul este unica, cu informatii si date ce se vor corela cu cele prevazute in registrele unice, de exemplu: Registrul de rol nominal unic, Registrul national de evidenţă a persoanelor;

· transferul de date si documente intre oricare dintre componentele sistemului se va realiza automat, astfel incat sa fie facilitat schimbul de informatii intre departamentele UAT-urilor si intre institutiile partenere in proiect;
· se vor implementa servicii de automatizare a exportului de date (total si incremental) către servicii de tip WebService;
· infrastructura hardware stationara la Consiliul Judetean va avea echipamente care sa asigure optim necesitaţile de prelucrare a datelor, 

· sistemul trebuie sa asigure unicitatea datelor si consistenta acestora, prin eliminarea informaţiilor  redundante, sau a celor incomplete);

· sistemul va dispune de documentatie de operare a aplicaţiilor furnizate;

· Sistemul va fi conform sau va implementa standarde din domeniu, ca de exemplu:

· XML pentru transferul de date inter-aplicaţii;

· XSL pentru transformarea datelor dintr-o structura în alta;

· SOAP/WSDL pentru apelul de proceduri inter-aplicaţii;

· SQL pentru interogarea bazelor de date;

· LDAP pentru acces la soluţia directory;

· Disponibilitate - Disponibilitatea datelor trebuie sa fie asigurata prin salvari zilnice; lucrul în cadrul sistemului trebuie sa fie tranzacţional/ multiuser/ concurent. 

· Securitatea sistemului şi integritatea datelor-Sistemul informatic trebuie protejat impotriva incercarilor deliberate sau accidentale de acces neautorizat la datele pe care acesta le inmagazineaza. Sistemul trebuie sa permita urmatoarele facilitaţi: 

· Ierarhizarea în grupuri a utilizatorilor finali;

· Impiedicarea accesului utilizatorilor finali de a se conecta la sistem daca acesta este în stare de eroare; 

· Asigurarea securitaţii tuturor interfeţelor sistemului informatic, prevenind accesul utilizatorilor neautorizaţi la sistem;

· Raportarea pe baze periodice a detaliilor privitoare la accesul în sistem al utilizatorilor; 

· Sa poata fi definite drepturi de acces (vizualizare/ actualizare) la informaţie pentru utilizatori/ roluri/ grupuri;

· Pentru fiecare rol, în funcţie de specificul activitaţii acestuia, se vor stabili componentele sistemului informatic care trebuie sa acopere activitatea curenta. Se va realiza asocierea între salariatul care lucreaza şi utilizatorul declarat în cadrul aplicaţiei, caruia i s-a acordat un set de drepturi de acces la informaţiile din baza de date. Toate tranzacţiile efectuate de utilizatori vor fi inregistrate în fişiere speciale; 

· Se vor furniza funcţionalitaţi de administrare care sa permita oferirea sau revocarea drepturilor de acces, accesul la informaţii  pe baza de parole;

· Drepturile de acces se vor acorda diferenţiat în funcţie de: modul, operaţie, grad de securizare a informaţiei, nivel organizaţional;

· Sistemul nu va permite accesul la datele din baza de date decit prin intermediul funcţiilor incluse în sistemul standard integrat;

· Sistemul va permite administrarea drepturilor pentru grupuri de utilizatori la nivel de module, funcţii şi operaţii; 

· Sistemul va permite lucrul în paralel cu toate aplicaţiile şi a mai multor utilizatori simultan în aceeaşi aplicaţie, chiar în acelaşi ecran;

· Sistemul va gestiona şi va rezolva probleme de acces concurent la resurse, alegind politica în funcţie de specificul aplicaţiei. Sistemele şi bazele de date nu vor permite generarea de inconsistenţe  în date din cauza accesului concurent.

· Scalabilitate şi redundanţa – sistemul va dispune de facilitaţi de redundanţa pentru a proteja beneficiarul de eventuale defecţiuni care pot surveni în timpul funcţionarii.

· Standardizare – componentele software şi platforma hardware vor fi astfel proiectate pentru a respecta standardele de aplicaţie în domeniu - 3 niveluri: baze de date, server de aplicaţii şi interfaţa utilizator. Dispunerea componentelor aplicaţiilor pe echipamente se va face în conformitate cu specificul fiecarei componente: cele de baza de date pe serverul de baza de date, cele de aplicaţii pe serverele de aplicaţii, iar cele de interfaţa grafica pe calculatoarele operatorilor.

· Interfaţa utilizator Aplicaţiile sistemului informatic trebuie sa prezinte o interfata prietenoasă utilizatorului, să foloseasca limba româna pentru toate meniurile, ecranele, rapoartele de aplicaţie accesibile utilizatorului final. De asemenea, documentaţia şi materialele pentru instruire  pentru utilizatorii finali vor fi livrate în limba română.Aplicaţiile vor asigura calitatea datelor introduse prin proceduri de validare (prin definirea cimpurilor obligatorii, a formatului acceptat pentru anumite cimpuri, a unor valori sau plaje de valori posibile pentru anumite cimpuri etc.) precum şi prin verificarea şi atenţionarea utilizatorilor asupra incompatibilitaţilor sau contradicţiilor dintre inregistrari. Sa nu permita existenţa datelor dublate, sa sesizeze datele inconsistente, datele lipsa sau deteriorate.Se va permite navigarea facila în şi între toate modulele şi accesarea tuturor funcţiilor şi comenzilor la care utilizatorul are acordate drepturi în cadrul aceleiaşi sesiuni de lucru;
· Scalabilitate şi flexibilitate. Scalabilitate şi flexibilitate în distribuirea sistemului, care sa permita extinderea sau modificarea structurii organizatorice a utilizatorilor. Sistemul va trebui sa prezinte un grad mare de parametrizare care sa permita modificari rapide şi facile în cadrul aplicaţiei Să fie complet configurabil şi capabil sa faca faţa necesitaţilor unui numar progresiv de utilizatori.
· Extensibilitate şi integrare Sistemul oferit trebuie sa permita integrarea cu funcţionalitaţi de semnare electronica şi de verificare a semnaturilor documentelor gestionate de aplicaţii.
Realizarea Sistemului Informatic

Realizarea  Sistemului Informatic comporta mai multe etape pana la aducerea lui in faza de utilizare curenta, respectiv:

· Achizitia serverelor si a celorlalte elemente de infrastructura hardware, configurarea si punerea lor in functiune la sediul Consiliului Judetean;

· Achizitia elementelor active si pasive de retea si realizarea retelei/retelelor locale (LAN), precum si conectarea PC-urilor nou achizitionate in sediul fiecarui UAT-partener in proiect;

· Realizarea conexiunii securizate de Internet  Broadband care va asigura legatura intre Consiliul Judetean si primariile din judet, sau, dupa caz, realizarea unui VPN intre locatiile mentionate;

· Achizitia licentelor de tehnologie si de aplicatii  si instalarea lor pe serverele descrise anterior;

· Configurarea bazei de date 

· Dezvoltarea si implementarea solutiei, cuprizand ca activitati:

· Analiza proceselor si definirea  specificatiilor functionale

· Proiectare sistem pe baza cerintelor specifice

· Dezvoltarea si Implementarea modulelor de aplicatii, 
· Integrarea structurilor şi transferurilor de date cu aplicaţiile existente
· Testarea si verificarea functionalitatilor integrate ale Sistemului Informatic
· Instruirea personalului Beneficiarului
· Livrarea in exploatarea curenta a Sistemului.

Pentru toate aceste activitati este necesara alocarea unui numar de personal situat intre 4-10 persoane.

Proiectul tehnic prevede ca Sistemul informatic sa dispuna pentru software de urmatoarele nivele:

1. nivel Back-Office, compus din aplicatii informatice cu adresabilitate la functionarii publici ai UAT-urilor partenere in proiect.

La acest nivel vom regasi Sistemul informatic de gestiune a Registrului Agricol Electronic cu componentele urmatoare, structurate astfel:

	Componente informatice 

- conform GHIDULUI -
	Componente informatice conform GHIDULUI, descrise in 

Proiectul Tehnic(PT) -

	1. Componenta de interfatare cu sisteme informatice cu functii complementare (Sistemul informatic al APIA, Sisteme deja existente în cadrul institutiilor beneficiare, cu Registrul de rol nominal unic, cu Registrul national de evidenţă a persoanelor , cu Oficiul National al registrului Comertului)
	Componenta denumita in PT INTERFAŢARE

	2. Componenta de interfatare cu Sistemul Informatic al ANCPI
	Componenta denumita in PT REGISTRUL AGRICOL

	3. Componenta de stocare, gestionare si diseminare a planului parcelar in format geospatial
	Componenta denumita in PTREGISTRUL AGRICOL

	4. Componenta de reprezentare geospatiala a informatiilor din sistem (registrul agricol si planul parcelar)
	Componenta denumita in PT REGISTRUL AGRICOL

	5. Componenta de gestionarea a fluxurilor electronice de date si management al documentelor


	Componenta denumita in PT MANAGEMENT DOCUMENTE

	Achizitionarea sau actualizare/imbunatatire de soluţii informatice integrate

	1. Componenta de interfatare cu sisteme informatice cu functii complementare (Registrul national de evidenţă a persoanelor)


	Componenta denumita in PT INTERFATARE

	2. Componenta de gestionarea a fluxurilor electronice de date si management al documentelor


	Componenta denumita in PT MANAGEMENT DOCUMENTE

	3. Componenta de stabilire a creantelor bugetare


	Componenta denumita in PT 

TAXE SI IMPOZITE LOCALE

	4. Componenta de incasare a creantelor bugetare inclusiv functia de incasare pe teren
	Componenta denumita in PT
TAXE SI IMPOZITE LOCALE si

MOBIL

	5. Componenta de inspectie fiscala


	Componenta denumita in PT

TAXE SI IMPOZITE LOCALE

	6. Componenta de urmarire a creantelor


	Componenta denumita in PT
TAXE SI IMPOZITE LOCALE

	7. Componenta financiar-contabilitate


	Componenta denumita in PTFINANCIAR-CONTABILITATE

	8. Componenta buget 


	Componenta denumita in PT

BUGET

	9. Componenta resurse umane


	Componenta denumita in PT

RESURSE UMANE

	10. Componenta de evaluare a eficienţei proiectelor desfăşurate
	Componenta denumita in PT

MANAGEMENT PROIECTE

	
	Componenta denumita in PT

ADMINISTRARE SISTEM


1. Nivel Front-Office, compus din servicii electronice cu caracter public si privat, care se adreseaza cetatenilor prin intermediul unui Portal de informatii.

Serviciile electronice pe care cetăţenii le vor regasi în portal se refera la :

	Servicii electronice disponibile in PORTAL
	Grad de sofisticare

	Componenta CREANTE LOCALE
	Nivel de sofisticare  4,5

	Componenta REGISTRUL AGRICOL
	Nivel de sofisticare 1,5

	Componente DOCUMENTE ON-LINE
	Nivel de sofisticare 2,3,5

	Componenta INFORMARE 
	Nivel de sofisticare 1,2

	Componenta ADMINISTRARE
	

	
	


Structura şi funcţionalităţile componentelor Sistemului Informatic sunt:

	Nivelul/Denumirea componentei
	Scurta descriere a funcţionalităţilor

	A. Nivelul BACK-OFFICE

	· componenta ADMINISTRARE SISTEM
	Componenta ADMINISTRARE SISTEM asigură funcţiunile de administrare a parametrilor generali şi locali de funcţionare a sistemului, a utilizatorilor, a drepturilor şi rolurilor acestora, a nomenclatoarelor cu caracter general.

	· componenta REGISTRUL AGRICOL
	Componenta REGISTRUL AGRICOL asigură funcţiunile, reglementate prin actele normative în vigoare, privind:

· completarea şi utilizarea evidenţei “Registrului agricol”, integrarea cu funcţionalităţile celorlalte componente ale sistemului informatic, 

· interfaţarea cu sistemele informatice ale ANCPI şi APIA, construirea hărţilor electronice tematice pe baza informaţiilor geoprocesate şi a datelor înmagazinate de această componentă,

· realizarea de rapoarte şi sinteze, 

· intocmirea documentelor solicitate în baza datelor achiziţionate.

Între funcţiunile pe care trebuie să le includă această componentă este necesar să se aibă în vedere următoarele:

· să permită organizarea informaţiilor pe intervale de timp conform legislaţiei aferente perioadei declarate, inclusiv gestiunea informaţiilor statistice şi de sinteză (Registrul agricol – partea aII-a)

· să permită organizarea evidenţei structurat pe volume pentru următoarele categorii de deţinători de terenuri şi animale, astfel:

· tipul 1 - pentru persoanele fizice cu domiciliul fiscal în localitate

· tipul 2 - pentru persoanele fizice cu domiciliul fiscal în alte localităţi decât cele unde deţin bunuri ce fac obiectul înscrierii în registrul agricol

· tipul 3 - pentru persoanele juridice cu domiciliul fiscal în localitate. Nu se înscriu unităţile aparţinând Ministerului Apărării Naţionale, Ministerului Administraţiei şi Internelor, Ministerului Justiţiei şi Serviciului Român de Informaţii

· tipul 4 - pentru persoanele juridice cu domiciliul fiscal în alte localităţi decât cele unde sunt bunurile ce fac obiectul înscrierii în registrul agricol

· să permită gestionarea centralizată a capitolelor din Registrul agricol: 

· gospodării

· componenţa gospodariei

· terenuri

· utilizare terenuri

· culturi

· pomi

· irigaţii

· animale şi evoluţia lor

· utilaje

· îngraşăminte

· construcţii

· să permită reorganizarea informaţiilor publicate în capitolele definite prin lege dacă precizările acesteia se modifică faţă de forma în vigoare la data proiectării

· să permită tipărirea datelor în conformitate cu formatul cerut de legislaţia în vigoare (conform cu Registrul agricol în format de hârtie);

· să admită introducerea/ştergerea/modificarea datelor pe fiecare capitol în parte sau pe fiecare gospodărie în parte cu monitorizarea acţiunilor şi asigurarea posibilităţii de recuperare a datelor în cazul operării incorecte;

· să permită exportul în format xls (MS Excel), în format txt cu delimitator sau sau format xml pentru toate informaţiile prezente în baza de date şi aceste operaţii să poată să fie monitorizate;

· să asigure evidenţa tuturor informaţiilor legate de o gospodărie pentru perioada de gestiune declarată;

· să permită generarea numărului de volum şi poziţie a gospodăriei automat şi conexarea cu imaginea scanată a evidenţelor;

· să permită exploatarea nomenclaturii stradale a UAT pentru definirea adresei gospodăriei şi a membrilor acesteia;

· în cadrul capitolului referitor la utilizarea terenurilor trebuie să permită transferul automat al parcelelor date în folosinţă (în arendă/ în parte/ cu titlu gratuit/ în concesiune/ în asociere/ sub alte forme) de la o gospodărie la alta şi să existe o strânsă legătură între informaţiile gestionate la nivelul capitolului 2 - terenuri şi sinteza acestora la nivelul capitolului 3 - utilizare terenuri;

· să permită sintetizarea în cadrul gospodăriei a istoricului mişcării terenurilor cu evidenţierea proprietarilor/deţinătorilor între care s-au produs mişcările;

· să permită evidenţierea istoricului acţiunilor asupra datelor aferente unei gospodării pentru fiecare capitol în parte;

· să permită evidenţierea coproprietarilor şi cota parte aferenta acestora pe parcela din componenţa imobilelor înregistrate în patrimoniul gospodăriei;

· să permită construirea/vizualizarea hărţii electronice a terenurilor înregistrate în patrimoniul gospodăriei în conformitate cu datele furnizate de serviciul public disponibilizat de ANCPI;

· să permită modificarea atributelor care definesc membrii gospodăriei (rang, grad de rudenie, etc) cu păstrarea istoricului evoluţiei acestora;

· să permită realizarea unei analize, inclusiv sub forma unei hărţi de sinteză, privind gospodăriile cu sau fară cladiri la o anumita dată (zi/lună/an);

· să permită realizarea unei analize, inclusiv sub forma unei hărţi de sinteză, privind gospodăriile în proprietatea persoanelor cu domiciliul/sediul în altă localitate (“străinaşi”) sau din localitate;

· să existe posibilitatea consultării situaţiei unei gospodării la o anumită dată;

· să permită realizarea situaţiei centralizate a terenurilor atât pe persoană cât şi pe gospodărie la o anumită dată, inclusiv sub forma unei hărţi de sinteză;

· să permită realizarea situaţiei suprafeţelor cultivate cu principalele culturi şi numărul de pomi pe specii la zi sau la o anumită dată, inclusiv sub forma unei hărţi de sinteză;

· să permită realizarea situaţia efectivelor de animale pe specii şi categorii la începutul anului precum şi situaţia la zi sau la o anumită dată, inclusiv sub forma unei hărţi de sinteză;

· să permită realizarea situaţiei clădirilor de locuit şi construcţiilor gospodăreşti la zi sau la o anumită dată, inclusiv sub forma unei hărţi de sinteză;

· să permită consemnarea transferului de bunuri de la o persoană la alta cu consemnarea documentelor în baza cărora s-a realizat procesul;

· să permită introducerea şi actualizarea datelor despre culturi/pomi/irigaţii/îngrăşăminte atăt pentru fiecare parcelă în parte cât şi pentru întreg imobilul, nediferenţiat;

· să permită introducerea sau actualizarea datelor despre utilaje/animale atât distinct pentru un proprietar cât şi pentru un grup de proprietari dintre membrii gospodăriei;

· să permită construirea şi consultarea istoricului dreptului de proprietate (al proprietarilor) pe fiecare parcelă în parte;

· să permită efectuarea divizării (parcelare), a ieşirii din indiviziune a imobilelor sau de comasare a acestora;

· să permită consemnarea la nivelul capitolului referitor la evoluţia efectivelor de animale a tranzacţiilor conform prevederilor legale (vânzare, cumpărare, taieri, animale moarte, ş.a.m.d.);

· să permită păstrarea nealterată a situaţiei de la începutul anului;

· să permită integrarea proceselor de management al documentelor şi ataşarea de documente aferente poziţiei corespunzătoare gospodăriei;

· să permită generarea diferitelor rapoarte cerute de autorităţi:

· rapoarte vizând recensământul agricol,

· adeverinţe pentru persoane,

· adeverinţe pentru APIA;

· să conţină facilităţi de identificare a la gospodăriilor înregistrate folosind criterii de căutare diverse;

· să permită generarea de sinteze, inclusiv sub forma unei hărţi de sinteză, pe UAT cât şi pe tip de gospodărie (1, 2, 3, 4) privind:

· componenţa gospodăriei,

· gospodării,

· terenuri şi utilizarea terenurilor,

· culturi,

· animale,

· construcţii,

· utilaje,

· alte combinaţii ale atributelor asociate gospodăriei;

· să permită consultarea datelor fiecărei gospodării de către membrii acesteia prin intermediul PORTAL şi să admită declararea producţiei, a tranazacţiilor bunurilor şi solicitarea de documente care fac referinţă la datele conţinute în registrul agricol, inclusiv transmiterea actelor doveditoare sau a documentelor justificative;

· să permită interconectarea cu sistemul informatic gestionat de APIA;

· să fie adaptată la cerinţele/necesităţile APIA (Agenţia de Plăţi şi Intervenţie pentru Agricultură) oferind următoarele funcţionalităţi:

· datele de identificare ale gospodăriei să permită consemnarea identificatorului alocat din “Registrul fermierilor”,

· la fiecare parcelă să se poată menţiona:

· numarul Blocului Fizic (BF) din sistemul informatic al APIA, reprezentând indicativul ortofotoplanurilor (o parcelă se poate referi la mai multe blocuri fizice)

· categoria de folosinţă conform cu nomenclatorul specific APIA (ex. TA=Teren arabil, PP Pasune, şamd)

· numărul curent APIA

· să permită generarea de situaţii ad hoc pe baza informaţiilor furnizate de serviciul web pus la dispozitie APIA, în baza legislaţiei în vigoare;

· să permită interconectarea cu sistemul informatic gestionat de ANCPI pentru a asigura schimbul de informaţii conform legislaţiei în vigoare;

· să permită consultarea hărţi electronice a teritoriului UAT:

· să permită localizarea şi materializarea imobilelor cu reprezentare spaţială în baza de date

· să publice informaţiile asociate îmobilului şi parcelelor din componenţa acestora

· să permită reflectarea evoluţiei în timp a proprietăţilor

· să asigure realizarea de analize spaţiale privitoare la diversele atribute asociate imobilelor din componenţa gospodăriilor/exploataţiilor agricole înregistrate în Registrul agricol (de exemplu; categoria de folosinţă a terenului, modul de administrare a terenului, tipul de culturi, s.a.)

Componenta trebuie să permită integrarea procedurilor de certificat digital şi semnătură electronică, precum şi exploatarea documentelor semnate electronic.

	· componenta MANAGEMENT DOCUMENTE
	Componenta MANAGEMENT DOCUMENTE asigură:

· funcţionalităţile de înregistrare a solicitărilor adresate şi evidenţă a documentelor emise de autoritatea publică locală a UAT partener,

· gestiunea fluxurilor de documente,

· gestiunea documentelor în format electronic, 

· gestiunea arhivei, 

· raportări şi evidenţe privind documentele înregistrate şi/sau arhivate.

Componenta trebuie să asigure funcţionalităţile de integrare în sistem a solicitărilor formulate prin intermediul Portalului UAT partener şi să permită schimbul de date privind modul de rezolvate al solicitării formulate şi urmărire de către solicitant a evoluţiei stadiului de lucru.Componenta trebuie să permită integrarea procedurilor de certificat digital şi semnătură electronică, precum şi exploatarea documentelor semnate electronic.

	· componenta TAXE şi IMPOZITE LOCALE
	Componenta TAXE şi IMPOZITE LOCALE asigură o soluţie îmbunătăţită prin integrarea datelor din sistemul existent în baza de date centrală.

Pentru fiecare UAT se vor îmbunătăţii următoarele funcţionalităţi şi în funcţie de cerinţe se vor prelua următoarele date în baza de date centrală:

·  preluarea calculelor impozitelor locale datorate de către contribuabili, 

· preluarea creanţelor la bugetul local,

· preluarea incasărilor din taxe şi impozite locale,

· preluarea evidenţei sumelor neincasate, provenite din datoriile contribuabililor la bugetul local 

· corelarea bunurilor aflate în proprietatea contribuabilului cu cele declarate în evidenţa “Registrului agricol”, 

· preluarea inspectiei fiscale,

· posibilitate de generarea de rapoarte şi sinteze,

· functionalitati de cautare a informatiilor fiscale legate de contribuabili si materia impozabila

· integrarea cu celelalte componente ale sistemului informatic,

· integrarea cu componenta de gestionarea a fluxurilor electronice de date şi management al documentelor,

· asigurarea interfatarii cu sistemele informatice cu functii complementare, de exemplu Registrul national de evidenţă a persoanelor,
· integrarea unor servicii web care asigură furnizarea către Portalul UAT a informaţiilor necesare în vederea utilizării de către contribuabili a Sistemului Naţional Electronic de Plastă Online.

Componenta trebuie să permită integrarea procedurilor de certificat digital şi semnătură electronică, precum şi exploatarea documentelor semnate electronic.

	· componenta RESURSE UMANE
	Componenta RESURSE UMANE asigură o soluţie îmbunătăţită prin integrarea datelor din sistemul existent în baza de date centrală.

Pentru fiecare UAT se vor îmbunătăţii următoarele funcţionalităţi şi în funcţie de cerinţe se vor prelua următoarele date în baza de date centrală:

· evidenţa resurselor umane ale fiecărui UAT, respectiv gestionarea datelor personalului,

· istoricul salariatului,

· integrarea cu componenta de gestionarea a fluxurilor electronice de date şi management al documentelor,

· asigurarea interfaţării cu sistemele informatice cu funcţii complementare, de exemplu Registrul national de evidenţă a persoanelor,
· păstrarea informaţiilor în istoria desfăşurarii lor,

· generarea de raportări şi sinteze.

Componenta trebuie să permită integrarea procedurilor de certificat digital şi semnătură electronică, precum şi exploatarea documentelor semnate electronic.

	· componenta FINANCIAR-CONTABILITATE
	Componenta FINANCIAR-CONTABILITATE asigură o soluţie îmbunătăţită prin integrarea datelor din sistemul existent în baza de date centrală.

Pentru fiecare UAT se vor îmbunătăţii următoarele funcţionalităţi şi în funcţie de cerinţe se vor prelua următoarele date în baza de date centrală:

· evidenţa facturilor,

· evidenţa activităţilor financiare prin Trezorerie,

· evidenţa activităţilor financiare prin Casierie,

· evidenţa ordonanţărilor la plată,

· evidenţa materialelor,

· evidenţa obiectelor de inventar,

· evidenţa mijloacelor fixe,

· evidenţa salariilor,

· evidenţa salarii,

· evidenţa contabilitate generală,
· evidenţa dare de seama,
· rapoarte, consultari online, sinteze,

· integrarea cu componenta de gestionarea a fluxurilor electronice de date şi management al documentelor.

Componenta trebuie să permită integrarea procedurilor de certificat digital şi semnătură electronică, precum şi exploatarea documentelor semnate electronic.

	· componenta BUGET
	Componenta BUGET asigură o soluţie îmbunătăţită prin integrarea datelor din sistemul existent în baza de date centrală.

Pentru fiecare UAT se vor îmbunătăţii următoarele funcţionalităţi şi în funcţie de cerinţe se vor prelua următoarele date în baza de date centrală:

· buget şi rectificari bugetare,

· propuneri şi angajamente bugetare,

· fise bugetare,

· execuţie bugetară,
· integrarea cu componenta de gestionarea a fluxurilor electronice de date şi management al documentelor.

	· componenta MANAGEMENT PROIECTE
	Componenta MANAGEMENT PROIECTE asigură:

· funcţionalităţile de înregistrare a proiectelor de investiţii finanţate din surse publice,

· înregistrarea contractelor încheiate pentru realizarea acestor proiecte,

· urmărirea financiară a realizării prevederilor contractuale,

· realizarea de grafice de evoluţie, raportări şi sinteze,

· integrarea cu celelalte componente ale sistemului informatic,

· asigurarea interfaţării cu sistemele informatice cu funcţii complementare.

	· componenta MOBIL
	Componenta MOBIL trebuie să asigure funcţionalităţile de: 

· încasare a impozitelor şi taxelor locale prin intermediul echipamentelor mobile (tableta/smartphone) cu obligativitatea tipăririi unui document de confirmare a sumelor încasate (chitanţă) respectând normele ANAF de conţinut ale acestuia şi procedurile legale de gestiune şi contabilizare a încasărilor,

· componenta trebuie să asigure şi funcţionalităţile de colectare în teren a datelor privind Registrul agricol, în vederea actualizării evidenţei bunurilor gospodăriilor şi exploataţiilor agricole înregistrate,

· colectarea informaţiilor necesare sintezelor incluse în Registrul agricol partea a II-a, conforn legislaţiei în vigoare,

· înregistrarea declaraţilor referitoare la tranzacţiile bunurilor anterior declarate, producţia agricolă, evoluţia animalelor şi a celorlalte categorii de elemente care intră în categoria celor recenzabile, conform normelor legale în vigoare.

	· componenta INTERFAŢARE
	Componenta INTERFAŢARE trebuie să asigure funcţiunile prin care să se realizeze integrarea în componenta Registrul agricol a informaţiilor provenite de la partenerii externi ANCPI, APIA, ANAF, care sunt deţinători de informaţii complementare celor deţinute în aplicaţia Registrul agricol. şi care sunt menite să întregească cu imagini geoprocesate acest fond de date.

În vederea exploatării serviciilor web de interconectare cu sistemul Sistemul Informatic al ANCPI, componenta INTERFAŢARE trebuie:

· să asigure accesul la arhiva digitală pentru titluri de proprietate

· să exploateze servicii WMS privind:

· ortofotoplanuri scara 1:5000

· TOPRO5, planul topografic de referintă corespunzător scării 1:5000 (unităţi administrative, hidrografie, reţeaua de transport, denumiri geografice, limite tarlale)

· parcele cadastrale înregistrate în Sistemul de Cadastru şi Carte funciară (geometrie şi număr cadastral)

· să permită stocarea, gestionarea şi diseminarea planului parcelar în format geospatial, cu următoarele funcţionalităţi:

· exploatarea unui serviciu WFS (public) de descarcare a seturilor de date într-un format standard interoperabil (GML) disponibilizat de ANCPI

· exploatarea unui serviciu de sincronizare/replicare cu o baza de date centrală sau cu baze de date ale altor consilii judetene

· exploatarea unui serviciu de obiecte spaţiale ce permite consultarea/actualizarea/ştergerea obiectelor spaţiale stocate în baza de date

· exploatarea unui serviciu de hartă în format WMS

· să asigure accesul la resursele geospatiale într-un mediu securizat (VPN/credentiale/tokens)

· serviciile de reţea publicate să se bazeze pe specificaţii SOAP şi/sau REST

· să includă o structură minimă de baze de date în care să fie incluse următoarele informaţii (structura se va utiliza şi în cadrul serviciilor web):

· pentru proprietari
· Identificator unic (gestionat de sistem)

· Nume şi Prenume

· CNP

· Adresa proprietarului

· Număr act de proprietate 

· pentru parcele

· număr cadastral (doar pentru cele care sunt în sistemul informatic cadastru şi carte funciara)

· numarul tarlalei

· numarul topografic al parcelei

· categoria de folosinţă

· identificator al proprietarului

· suprafata

Componenta INTERFAŢARE va integra serviciile web prin care se rezolvă:

· interfaţarea cu sisteme informatice cu functii complementare (Sistemul informatic al APIA, Sisteme deja existente în cadrul institutiilor beneficiare, cu Registrul de rol nominal unic, cu Registrul national de evidenţă a persoanelor, cu Oficiul National al registrului Comertului),

· interfaţarea cu Sistemul Informatic al ANCPI pentru asigurarea accesului la arhiva digitală de planuri şi serviciile WMS disponibilizate,

· stocarea, gestionarea şi diseminarea planului parcelar în format geospatial,
· reprezentarea geospatială a informaţiilor din sistem dedicată mediilor mobile (tablete/smartphones).
Componenta INTERFAŢARE trebuie să permită, atunci când este posibil, interfaţarea cu sistemele informatice existente în exploatare. Procedura de interfaţare cu sistemele informatice existente se va realiza numai dacă acestea îndeplinesc condiţiile minime de calitate a datelor gestionate pe care le impune sistemul informatic ce se va realiza ca obiect al prezentului proiect şi dacă furnizorii acelor sisteme îşi asumă responsabilitatea de a întreţine în funcţiune respectivele produse pe durata de exploatare a sistemului informatic nou creat.
Interfaţarea cu sistemele informatice existente se va realiza prin intermediul unor servicii web.

	B. Nivelul FRONT-OFFICE

	· ADMINISTRARE PORTAL UAT
	Componenta ADMINISTRARE PORTAL trebuie să asigure funcţiunile de administrare :

· a parametrilor generali şi locali de funcţionare a Portalului aparţinând fiecărui UAT partener

· a utilizatorilor portalului, a drepturilor şi rolurilor acestora

· a nomenclatoarelor implicate în procesele specifice Portalului UAT

· a elementelor care definesc conţinutul publicabil în PORTAL la nivel comun şi/sau particularizat UAT-ului partener.

	· PORTAL –Modul CREANTE LOCALE
	Componenta CREANTE LOCALE trebuie să asigure:

· autentificarea contribuabilului,

· inventarul bunurilor declarate în vederea impozitării pentru utilizatorul autentificat,

· funcţiunile privitoare la consultarea creanţelor la bugetul local al UAT partener pentru utilizatorul autentificat,

· istoricul plăţilor efectuate, in anul fiscal ales 

· integrarea procedurii de plata electronica  a creanţelor la bugetul local prin intermediul Sistemului Naţional Electronic de Plată Online.

Componenta trebuie să permită integrarea procedurilor de certificat digital şi semnătură electronică, precum şi exploatarea documentelor semnate electronic. (SNEP)

	· PORTAL – Modul REGISTRUL AGRICOL
	Componenta REGISTRUL AGRICOL trebuie să asigure funcţionalităţile pentru:

· consultarea, colectarea şi actualizarea datelor evidenţei “Registrului agricol” privitor la gospogariile în care utilizatorul autentificat este membru,

· înregistrarea declaraţilor referitoare la tranzacţiile bunurilor anterior declarate, producţia agricolă, evoluţia animalelor şi a celorlalte categorii de elemente care intră în categoria celor recenzabile, conform normelor legale în vigoare, privitor la gospogariile în care utilizatorul autentificat este membru.

	· PORTAL – Modul DOCUMENTE ONLINE
	Componenta DOCUMENTE ONLINE trebuie să asigure funcţionalităţile necesare pentru:

· depunerea şi înregistrarea solicitărilor adresate adminstraţiei publice a UAT partenere,

· urmărirea modului de soluţionare a cererilor transmise,

· notificarea utilizatorului privind modul de rezolvare şi, după caz, privind problemele întâmpinate,

· asistarea utilizatorului pentru atingerea scopului urmărit de acesta în limita proceselor implementate, facilitandu-i operarea si aducandu-i pe ecran informatii implicite,

· furnizarea de modele de documente şi informaţii privind modul de completare şi depunere al acestora,

· înregistrarea solicitărilor de audienţă adresate reprezentanţilor autorităţii publice locale a UAT partener.

Componenta trebuie să permită integrarea procedurilor de certificat digital şi semnătură electronică, precum şi exploatarea documentelor semnate electronic.

	· PORTAL –Modul INFORMARE
	Componenta INFORMARE trebuie să includă funcţionalităţile necesare asigurării accesului cetăţeanului la informaţii cu caracter public specific administratiei publice locale, legislatiei cu caracter local, informatii privitoare la actualizarile legislatiei cu caracter general pe domeniile proprii proiectului, actiuni de promovare in directia cunoasterii evolutiei proiectului Sistem informatic destinat gestiunii Registrului Agricol în format electronic.


3.3. Managementul utilizatorilor şi accesul la sistem

4. Din punct de vedere al platformei integrate, utilizatorii îi constituie toţi actorii care introduc sau consultă date în sistem.

5. Utilizatorii finali ai platformei integrate sunt persoanele care activează în cadrul acestor entitati şi care folosesc sistemul pentru a gestiona, a valida, a raporta, a vizualiza date.
6. Utilizatorii centrali sunt utilizatorii de la nivelul judeţean care accesează sistemul în vederea administrării funcţionale a sistemului.
7. Utilizatori externi vor avea drepturi bine definite legate de serviciile electronice conform procedurilor de lucru definite.
8. Sistemul va autentifica toţi utilizatorii centrali precum şi utilizatorii finali. 
9. Administratorii reprezintă o categorie aparte de utilizatori centrali, ce accesează zona de management a sistemului. Aceştia trebuie să fie prevăzuţi cu drepturi de acces în vederea monitorizării, întreţinerii şi configurării tehnice a sistemului informatic.

10. Fiecare administrator va fi identificat şi autentificat prin roluri administrative la nivelul central al sistemului.

11. Din punct de vedere al unui utilizator, definirea drepturilor de acces se bazează pe serviciile şi/sau tipurile de date accesate. Drepturile de acces la date se bazează atât pe proprietate cât şi pe tipul informaţiei (categoria în care se încadrează semnalarea). Drepturile de acces la date pe baza proprietăţii se aplică în cadrul instituţiei proprietare pentru utilizatorii finali din interiorul acesteia. Drepturile de acces la date bazate pe tipul de informaţie se vor acorda utilizatorilor în funcţie de competenţele acestora conform legislaţiei în vigoare.

Managementul accesului utilizatorilor componentelor back-office ale sistemului se face la cel puţin două nivele:

· nivelul de autentificare al sistemului de operare, prin acesta asigurând protecţia la accesul de către persoane neautorizate la nivelul reţelei interna a UAT partener;

· autentificarea la nivelul componentelor back-office ale sistemului informatic, care asigură protecţia accesului la procesele asistate de sistem. Managementul se realizează prin intermediul procedurilor care trebuie integrate la nivelul componentei ADMINISTRARE, acestea având ca scop distribuirea drepturilor şi rolurilor utilizatorilor, precum şi construirea inventarului personalizat de funcţionalităţi alocate.

Managementul utilizatorilor PORTAL (front-office) se realizează prin intermediul componentei ADMINISTRARE PORTAL prin aceasta trebuind să se realizeze legătura dintre cetăţeanul utilizator şi informaţia la care acesta are acces controlat.

Sistemul trebuie să se dezvolte luand în considerare identificarea utilizatorului în mod unic asigurând segregarea pentru toate informaţiile existente în baza de date asociate acestuia şi în corelaţie cu informaţiile furnizate de celelalte sisteme cu care se solicită interconectarea, respectiv:

· Sistemul Informatic al ANCPI,
· Sistemul Informatic al APIA,

· Registrul national de evidenţă a persoanelor,
· Registrul de rol nominal unic gestionat de ANAF,

· Sistemul Informatic al Oficiului National al Registrului Comertului.

Accesul în sistem pentru utilizatorii echipamentelor mobile (tableta/smartphone) se va realiza prin aplicarea procedurilor de autentificare similare autentificării accesului la nivelul commponentelor back-office folosind aceleaşi acreditive.

Pentru utilizatorii care posedă drept de semnătură electronică sistemul trebuie să admită asocierea la procesul de autentificare şi a procedurii specifice de autentificare în acest sens.

11.1. Securitatea sistemului

Platforma integrată va trebui să asigure standardele de securitate şi confidenţialitate a informaţiilor, de prelucrare a datelor cu caracter personal conform Legii nr. 677 din 21 noiembrie 2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date, cu modificările şi completările ulterioare şi conform Legii nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal şi protecţia vieţii private în sectorul comunicaţiilor electronice, cu modificările şi completările ulterioare.
Soluţia va acoperi aspectele de securitate de Control acces, incidente de securitate, securitate aplicaţii, securitate date (utilizare, update, ciclu de viata), securitate comunicaţii. Arhitectura trebuie să ofere capabilităţi de monitorizare şi auditare a tranzacţiilor în scop de auditare, diagnosticare erori şi management al performanţei. 
Platforma integrată va trebui să includă minim următoarele elemente software sau hardware de protecţie şi confidentialitate a informaţiilor înmagazinate şi tranzacţionate:

· existenţa unui protocol care să asigure faptul că datele sunt „servite” numai către persoanele autorizate;
· să nu ofere acces persoanelor dintr-un mediu extern la date dintr-un mediu considerat intern;

· informaţiile care se transmit să fie criptate până la livrare, astfel încât să nu poată fi interceptate şi utilizate;

· informaţiile trebuie să poată fi protejate în permanenţă pentru acces neautorizat;

· grupurile de utilizatori trebuie să poată fi setate pentru nivele diferite de acces în sistem.

Platforma integrată trebuie să fie protejată trebuie să fie protejat împotriva încercărilor deliberate sau accidentale de acces neautorizat la datele pe care aceasta le gestionează. Designul soluţiei de securitate trebuie să fie astfel conceput încât să asigure securitatea şi confidenţialitatea atât a datelor personale ale utilizatorilor, dar şi a conţinutului şi a anumitor funcţionalităţi ale aplicaţiei, astfel încât utilizatorii să acceseze doar acele secţiuni şi continut care le este permis prin apartenenţa la un profil sau machete de securitate. 

Soluţia de securitate va fi astfel configurată încât:

· să nu permita persoanelor neautorizate modificarea sau alterarea semantică a informaţiilor din sistem;

· să asigure consistenţa datelor şi să permită identificarea sursei datelor iniţiale şi a persoanelor care au accesat sau au înregistrat aceste date în sistem;

· să asigure securizarea/protecţia datelor vehiculate în sistem pe mai multe niveluri – la nivel de acces în reţea, la nivel de aplicaţie şi la nivel de baza de date.

Prevederile de securitate vor fi implementate la următoarele niveluri ale soluţiei informatice propuse: 

· Controlul Accesului Logic 

· Nu se permite acces neautentificat la date şi informatii (mai putin segmentul de date cu caracter public aparţinând Portalului UAT-ului). Orice acces în aplicaţie, atât la nivelul utilizatorilor cat şi la nivelul altor module de aplicaţie, este precedat de identificarea, autentificarea şi autorizarea accesului;

· Parolele utilizatorilor sunt stocate criptat;

· Parolele de acces între modulele aplicaţiei (de ex : la baza de date) sunt stocate criptat în fisierele de configurare; 
· Credentialele de acces (username, parola) nu se transmit în clar prin reţea la autentificarea utilizatorilor sau între componentele sistemului;

· Sesiunile de lucru inactive ale utilizatorilor trebuie să expire după o perioadă de timp configurabilă (implicit 10 minute);

· Serviciile şi porturile de comunicaţie folosite vor fi documentate într-o listă a serviciilor utilizate. Serviciile şi porturile neutilizate vor fi dezactivate;

· Sistemul informatic şi componentele acestiua se vor instala şi configura numai pe sisteme care au aplicate ultimele patch-uri de securitate. 

· Autentificare 

a. Autentificările pe baza de user / parola

· Autentificarea utilizatorilor componentelor back-office se realizează pe bază de user/parola.
· Autentificarea utilizatorilor PORTAL UAT (front-office) se va realiza pe baza unui nume şi a unei parole proprii fiecăruia după completarea unei proceduri de solicitare/acceptare. Numele de utilizator poate sa fie adresa de mail a utilizatorului. Nu se vor admite utilizatori cu mai multe identităţi ale aceleiaşi persoane.
b. Administrarea accesului şi a drepturilor utilizatorilor

· Gestionarea tuturor utilizatorilor se va face în mod centralizat prin intermediul interfeţei de administrare a sistemului;

· Se folosesc profile de securitate (machete, template) asociate utilizatorilor ;

· Înrolarea utilizatorilor/ crearea ID-urilor se va face prin asocierea/atasarea utilizatorului la un profil de utilizator (macheta, template);

· Privilegiile acordate profilelor/utilizatorilor se vor aloca respectand principiul “strict necesar pentru a-şi desfăşura activitatea”;

· Asigurarea confidenţialităţii şi integrităţii informaţiilor
Sistemul trebuie sa asigure confidenţialitatea, integritatea şi disponibilitatea datelor tranzacţionate, procesate şi stocate, prin:

· Prevenirea accesului neautorizat în modulele 

· Asigurarea evidenţei autentificărilor utilizatorilor, utilizând cel puţin patru informaţii – adresa IP a cererii, componenta interogată, utilizatorul care iniţiază cererea, momentul interogării

· Furnizarea unor proceduri de auditare ale evenimentelor de securitate

· Prevenirea modificărilor, distrugerilor neautorizate ale informaţiilor/datelor 

· Documentele trebuie să fie securizate fără a exista posibilitatea a fi accesate în absenţa autentificării şi autorizării.

a. Confidenţialitatea şi integritatea comunicaţiilor

· Transmisiile de credenţiale (username şi parola) între componentele sistemului sau cu alte aplicaţii prin flux-urile de date definite se realizează numai în mod criptat;

· Utilizatorii cu drepturi administrative vor accesa interfaţa aplicaţiei folosind un canal securizat end-to-end (HTTPS);

· Certificatul SSL la nivel de server web va fi emis de o autoritate publică de certificare recunoscută;

b. Confidenţialitatea şi integritatea datelor
· Validarea tuturor datelor de intrare transmise de client înainte de procesarea lor, incluzând toţi parametrii, adrese URL, headere HTTP (de ex. Cookie, User Agent):

· Validarea tipului de date: (integer, alpha, alnum ,digit, etc.);

· Sintaxa corectă (regexp);

· Limita de lungime ;

· Filtrarea caracterelor speciale precum: <> " ' % ( ) & + \ \' \" ;

· Utilizarea de "Stored precedures" si/sau "Prepared statemens" pentru interogările SQL;

· Sistemul nu va păstra informaţii reziduale (fişiere temporare, copii de siguranţă,  etc.) care ar putea fi accesate prin interfaţa web;

c.  Non-repudierea activităţilor

· Orice activitate, input sau modificare de date care impactează datele utilizatorilor va avea ataşat ID-ul userului care a efectuat modificarea, adresa IP şi un timestamp conţinând data şi ora la care a fost efectuată.

· Orice stergere de date prin intermediul aplicaţiei este evidenţiată în fişiere de log/jurnale, avand atasat ID-ul userului care a efectuat operaţiunea, adresa IP şi un time stamp conţinând data şi ora la care a fost efectuată.

d. Jurnalizare, monitorizare, auditare

Jurnalizarea evenimentelor semnificative legate de controlul accesului

· înregistrarea în jurnal a logărilor soldate cu success (data, ora, user id, adresa IP)

· înregistrarea în jurnal a logărilor soldate cu insuccess (data, ora, user id, adresa IP)

· înregistrarea în jurnal a încercarilor repetate esuate, soldate cu blocarea id-ului;

· înregistrarea în jurnal a reactivării id-urilor blocate;

Aceste jurnale vor fi disponibile în aplicaţie doar pentru vizualizare de către administratorii sistemului.

Jurnalizarea evenimentelor semnificative din punct de vedere al managementului utilizatorilor

· înregistrarea în jurnal a evenimentelor: creare /stregere/modificare utilizatori

· înregistrarea în jurnal a evenimentelor: creare/modificare/ştergere profile (machete) utilizator

· înregistrarea în jurnal a evenimentelor: modificare corespondenţă utilizator-profil alocat

· înregistrarea în jurnal a activităţii utilizatorilor cu profile administrative

· înregistrarea în jurnal a modificarilor de profile de securitate

· înregistrarea în jurnal a trecerii unui utilizator de pe un profil pe alt profil

Aceste jurnale trebuie să fie disponibile în aplicaţie doar pentru vizualizare pentru administratorii sistemului.

Accesul la informaţiile jurnalizate va fi restrictionat la nivelul sistemului de operare şi la nivelul bazei de date, pentru a preveni consultarea şi modificarea neautorizata.

Se va lua în considerare arhivarea jurnalelor pe o perioada configurabilă (minim un an).

· Testare de securitate

Aplicatia va fi supusă unor verificări riguroase de securitate (auditare de securitate şi test de penetrare) pentru a se identifica şi elimina orice vulnerabilităţi înainte de a se utiliza în producţie. Raportul final de testare de securitate va cuprinde vulnerabilităţile existente în cadrul sistemului şi componentelor acestuia şi va fi structurat astfel:

· Sumar Executiv;

· Obiectivele şi scopul evaluării;

· Prezentare succintă a metodologiei utilizate;

· Descrierea contextului în care s-a desfaşurat evaluarea;

· Lista testelor de securitate efectuate;

· Prezentarea individuală a vulnerabilităţilor descoperite după cum urmează:

· descrierea vulnerabilităţii;

· catalogarea vulnerabilităţii;

· descrierea tehnică;

· analiza severităţii şi probabilităţii;

· calcularea riscului;

· contramăsuri recomandate pentru remediere;

· Alte detalii şi recomandări.
11.2. Confidenţialitatea datelor


Componentele platformei integrate trebuie să asigure protecţia datelor cu caracter personal conform Legii nr. 677 din 21 noiembrie 2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date, cu modificările şi completările ulterioare şi conform Legii nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal şi protecţia vieţii private în sectorul comunicaţiilor electronice, cu modificările şi completările ulterioare.

12. RESURSE

Realizarea proiectului „IMPLEMENTAREA UNUI SISTEM INFORMATIC DESTINAT GESTIUNII REGISTRULUI AGRICOL  ÎN FORMAT ELECTRONIC, RESPECTIV ACHIZIŢIONAREA SERVICIILOR DE DEZVOLTARE ŞI IMPLEMENTAREA SOLUŢIILOR SOFTWARE ÎN JUDEŢUL COVASNA” implică un aport de resurse din partea fiecărui UAT partener. Acest efort trebuie să se materializeze prin implicarea personalului şi a unor resurse materiale.

12.1. Personal şi instruire

Fiecare UAT partener, inclusiv liderul asociaţiei vor trebui să participe cu personal la realizarea proiectului „IMPLEMENTAREA UNUI SISTEM INFORMATIC DESTINAT GESTIUNII REGISTRULUI AGRICOL  ÎN FORMAT ELECTRONIC, RESPECTIV ACHIZIŢIONAREA SERVICIILOR DE DEZVOLTARE ŞI IMPLEMENTAREA SOLUŢIILOR SOFTWARE ÎN JUDEŢUL COVASNA”.
Liderul de proiect va coordona echipa de management al proiectului şi va aloca personal pentru activităţile de administrare, monitorizare şi mentenanţă.

Fiecare UAT partener va aloca un minimum de 3 persoane pentru a participa activ la procesul de testare şi punere în funcţiune a platformei integrate.
Pentru punerea în funcţiune şi exploatarea sistemului se are în vedere instruirea utilizatorilor acestuia. Instruirea se va realiza de către personalul Furnizorului soluţiei pentru cel puţin următoarele grupuri de utilizatori:

· personal administrare baza de date – minimum 2 persoane,

· personal care va administra sistemul informatic – minimum 1 persoană/UAT partener,

· personal care va exploata sistemul informatic – minimum 5 persoane/UAT partener,

· personal care va utiliza echipamentele mobile (tableta/smartphone) şi componenta Mobil pentru încasare în teren şi colectare date pentru registrul agricol – minimum 2 persoane/UAT partener,

· administrator PORTAL UAT – minimum 1 persoană/UAT partener.

Pentru personalul tehnic, care va asigura mentenanţa sistemului, se vor efectua 3 tipuri de sesiuni de instruire, astfel: 

1) Cursuri pentru administrare baze de date, pentru 2 administratori, organizate astfel:  

· Cursul va fi personalizat pentru cerinţele sistemului implementat, cu sesiuni dedicate pentru administratori

· Durata unui curs: 2 zile; Număr total de zile de instruire: 2

2) Cursuri pentru administrare sistem, pentru 16 administratori, organizate astfel:

· Cursul va fi personalizat pentru modulele sistemului implementat, cu sesiuni dedicate pentru administratori. Cursul va include preponderent sesiuni “hands-on”, cu accent pe partea practică

· 2 sesiuni de curs (numar mediu de cursanţi pe sesiune de curs: 8)

· Durata unui curs: 3 zile; Număr total de zile de instruire: 6

3) Cursuri pentru administrare Portal, pentru 16 administratori, organizate astfel:

· Cursul va fi personalizat pentru cerinţele sistemului implementat, cu sesiuni dedicate pentru administratori

· 2 sesiuni de curs (numar mediu de cursanţi pe sesiune de curs: 8)

· Durata unui curs: 3 zile; Număr total de zile de instruire: 6

Pentru utilizatorii produselor implementate se vor efectua 2 tipuri de sesiuni de instruire:

1) Cursuri pentru operarea componentelor sistemului, respectiv a modulelor  de aplicaţie, pentru 75 utilizatori, organizate astfel:  

· 8 sesiuni de curs (numar mediu de cursanţi pe sesiune de curs: 8 - 10)

· Durata unui curs: 3 zile; Număr total de zile de instruire: 24
2) Cursuri pentru operare componenta Mobil, pentru personalul care va utiliza echipamentele mobile (tableta/smartphone) şi componenta Mobil pentru încasare în teren şi colectare date pentru registrul agricol, pentru 15 utilizatori, organizate astfel:

· 2 sesiuni de curs (numar mediu de cursanţi pe sesiune de curs: 7 - 8)

· Durata unui curs: 2 zile; Număr total de zile de instruire: 4
Pe toata perioada desfasurarii proiectului, Furnizorul  va realiza un transfer continuu si activ de cunostinte catre echipele Beneficiarului, pentru ca acestea sa poata prelua operarea, mentenanta si sa poata realiza dezvoltari ulterioare ale sistemului creat fara a depinde de serviciile Furnizorului.

12.2. Resurse materiale

Resursele materiale ale proiectului se referă la resursele ce trebuie asigurate de către Consiliul Judeţean şi UAT-urile partenere pentru buna derulare a proiectului, respectiv:

· asigurarea unei incinte securizate la Consiliul Judeţean cu destinaţie camera serverelor; 

· punerea la dispozitia Furnizorului a unei săli dotată cu videoproiector, pe care Consiliul Judeţean o va rezerva pentru realizarea activităţilor de formare profesională a administratorilor şi utilizatorilor sistemului;

· de asemenea, este necesar un spaţiu pentru vizitatori (personalul Furnizorului, personalul echipei de management) care vor veni la sediul beneficiarului (Consiliul Judeţean) pentru derularea activitatilor proiectului. In aceasta incintă trebuie să existe disponibil un PC conectat în reţea şi un birou la care vizitatorii să poată lucra;

· şi la UAT-urile partenere în proiect este necesar să existe rezervat un spaţiu dotat cu un PC conectat în reţea şi un birou, spaţiu în care vizitatorii (personalul Furnizorului, personalul echipei de management) va activa în diferite faze ale analizei de sistem, testării şi implementării aplicaţiilor;

· pentru buna desfăşurare a activităţilor proiectului este util să exite şi imprimante, scannere / multifuncţionale conectate în reţea la nivelul fiecarui UAT şi la Consiliul Judeţean.

13. MENTENANŢA şi SUSTENABILITATE

Perioada post-implementare este de 5 ani după finalizarea proiectului, dar nu mai puţin decât până la 31 decembrie 2020, perioadă în care Furnizorul va asigura serviciile de garanţie şi mentenanţă pentru aplicaţiile dezvoltate şi echipamentele furnizate.

Serviciul de garanţie se va presta pentru componentele hardware şi de comunicaţii pe o perioadă de 5 ani
, după caz, de la data încheierii Procesului verbal de recepţie pentru echipamentele hardware.

Serviciul de garanţie se va presta pentru componentele software (sisteme de operare, SGBD, aplicaţii informatice şi portal) pe o perioadă de 5 ani 
de la data încheierii Procesului verbal de receptie (acceptantă) finală a sistemului.

În perioada de garanţie, furnizorul va asigura cu titlu gratuit servicii de suport pentru echipamentele hardware, de comunicaţii, echipamentele de securitate şi software-ul instalat, precum şi remedierea oricărei defecţiuni apărute în cadrul utilizării sistemului dacă aceasta nu a survenit din exploatarea sau utilizarea necorespunzătoare.

Serviciile de garanţie vor include, asadar:

· intervenţii pentru rezolvarea posibilelor defecţiuni apărute în funcţionarea echipamentelor de calcul;

· intervenţii pentru rezolvarea posibilelor defecţiuni apărute în funcţionarea tehnologiei pe baza căreia funcţionează Sistemul informatic;

· intervenţii pentru rezolvarea posibilelor defecţiuni apărute în operarea aplicaţiilor, sau în funcţionarea lor;

· efectuarea modificărilor şi asigurarea livrării versiunilor noi (actualizări) ale componentelor sistemului informatic care apar pe durata perioadei de garanţie fiind generate de schimbări ale cadrului legislativ,

· asigurarea unui serviciu de help-desk pe durata perioadei de garanţie.

Pentru menţinerea capacităţii de funcţionare a Sistemului Informatic se vor rezolva şi activităţile specifice de mentenanţă. Astfel, se vor încheia contracte de mentenanţă cu Furnizorului soluţiei, după expirarea perioadei de garantie de 1 an de zile pentru aplicaţiile informatice şi portal şi după expirarea perioadei de garanţie de 5 ani , după caz, pentru echipamentele de calcul şi comunicaţii.

Serviciile de mentenanţă vor include:

· mentenanţa preventivă, care va presupune vizite periodice ale echipei tehnice a Furnizorului de solutie, conform unui grafic de mentenanţă acceptat de Beneficiar şi Furnizor, cu care prilej se vor testa parametrii de funcţionare ai componentelor sistemului şi se vor aduce corecţiile necesare. 

· mentenanţa corectivă care va presupune remedierea defecţiunilor semnalate de Beneficiar în funcţionarea sistemului;

· mentenaţa permanentă care va presupune:

· adaptarea sistemului la schimbările legislative;
· actualizarea versiunilor componentelor;
· asigurarea unui serviciu de help-desk pe toata durata contractului de mentenanţă.
Este recomandat ca contractul de mentenanţă să se încheie cu ofertantul castigator pe o perioada de 5 ani de la recepţia finală a sistemului informatic dar nu mai puţin decât până la 31 decembrie 2020, perioadă de monitorizare a contractelor finanţate din fonduri europene.

Referitor la cerinţa de sustenabilitate este necesar a se asigura toate output-urile solicitate conform viitorului Caiet de sarcini şi eventualelor cerinţe ulterioare ale Beneficiarului, pentru a contribui la realizarea şi consolidarea obiectivele şi menţinerea suportului în perioada de garantie şi mentemanta a proiectului, dar nu mai puţin decât până la 31 decembrie 2020.

Garanţia şi serviciile de mentenanţă nu se aplică pentru procedura de actualizare a certificatului digital şi a semnăturii electronice după perioada expirării.

�inclusiv servicii de e-administrație, conform Legii 161/2003





�3 ani!


�2 ani!
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