
I.
PROTOCOL

privind accesul Politiei Locale a Municipiului Sf.Gheorghe la baze de date
ale Ministerului Administratiei ~i Intemelor

Primaria Municipiului SLGheorghe
Polilia Locala a Municipiului Sf.Gheorghe

Nr. din _

Inspectoratul de Politie Judclcan
COVASNA

Nr. 36.602 din 26.09.20 II

Av<ind in vedere dispoziliile art.) din Legea or. 21812002, privind organizarea ~i funclionarea
Poliliei Romanc, ell modificarile ~i compleUirile ulterioare, ale art. liAS ali". (I) lit. e) 0 si h) din
Ordonanta Guvernului or. 83/2001 privind infiinlarea, organizarea ~i funclionarea serviciilor publice
comunitare pentru eliberarea ~i evidenla pa~apoarteJor simple ~i serviciilor publice comunitare regim
penni"se'de conducere ~i inmatriculare a vehiculelor, aprobata ell modificari ~i completari prin Legea nL

36212002, ell modificarile ~i completarile ulterioare, ~i ale art. 2 alin. (I) Iir. c) ~i art. 3 din Hotararea
Guvernului ill. 1.367/2009 privind infiintarea, organizarea ~i funelionarea Direqiei pentru Evidenla
Persoanelor ~i Administrarea Bazelor de Date;

Tinand seama de dispozitiile Legii or. 677/2001. pentru protec{ia persoanelor eu privire la
preluerarea datelor ell caracter personal ~i libera cireulalie a acestor date, ell modifiearilc ~i com pi etari Ie
ulterioare, ~i ale Ordinului Avoeatului Poporului nr. 52/2002 privind aprobarea Cerintelor minime de
sceuritate a preluerarilor de dale eu caraeter personal;

Avand in vedere ca Polilia Loeala a Munieipiului Sf.Gheorghe este inregistrata la Autoritatea
Nalionaia de Supraveghere a Prelucrarii Date!or cu Caraeter Personal ea operator de date eu earaeter
personal, eu numar de notificare 3.033/09.06.2006 ;

in temeiul art. 20 alin. (2) din Legea politiei locale or. 155/2010 ~i al art. 34 lit.a) din
Regulamentul-eadru de organizare ~i functionare a poliliei locale, aprobat prin Hotararea Guvernului nr.
1.332/2010, precum ~i a Regulamentului de organizare ~i funclionare a Politiei Locale a Municipiului
Sf.Gheorghe, aprobal prin Hotararea Consiliului Local nr.385/30.12.2010, se incheie prezentul protocol
inlre:

- Primaria Municipiului Sf.Gheorghe, reprezentata de domnuJ Antal Arpad, in cali tale de primar,
ji

- Inspectoratul de Politie Jude!ean Covasna, Cll sediul in Municipiul Sf.Gheorghe, slr.Cezar ~o1liac
m.5, reprezentat de comisar-~ef de politie dr.Aron loan, in calitate de ~ef al inspeetoratului . .

I. ObiecluJ protocolului

ART. t
Prezentul protocol are ca obiect asigurarea accesului la baze de date ale Ministemlui

Adminislratiei ~i inlernelor, pentru indeplinirea atributiilor legale ale poliliei locale, in confonnitate eu
dispoziliile art. 20 alin. (2) din Lcgea politiei locale nr. J 55/2010.



I II. Baze de date

ART. 2
Bazele de dale 13 care se asigurA accesu) poliliei locale, denumite in continuare "baze de dale",

sum:
a) " URMARlTI" - Evidenta infonnatica a persoaneior date in urmarire ~i a persoanelor

dispanlle;
b) " FURT AUTO" - Evidenla informatica a funurilor de autovehicule savar~ite in Romania

~ia eelor savar~ite in alte state sesizate oficial Politiei Romane

III. Accesulla bazele de date

ART. 3
(I) Accesul la bazele de date se asigura in conditiiJe iegii, Cll respectarea clauzelor cuprinse in

prezentul protocol, exclusiv penlru indeplinirea atribuliilor legale ale poiitiei locale.
(2) Condiliiie tehnice $i de securitate privind accesul la bazele de date sunt prevazute in anexa m.

I, respecliv in specificaliile tehnice stabilite de Serviciul de telecomunicatii speciale, denumit in continuare
STS, impreuna eu Direetia generali1 comuniea~ii ~i tehnologia infonna~iei, denwnita in eontinuare DOeTI,
din eadrul Ministerului Administratiei $i fntemelor .

(3) Accesul la bazele de date se realizeazA exclusiv prin intennediul aplicaliilor informatice puse
la dispozilie de strucrurile abilitate, pe suportul de comunicalii asigwat de DOeTI $i STS, de persoane
anume desemnate, agreate de parti, denwnite in continuare utilizatori. Dalele de identificare ale
utilizatorilor se transmit in limp uti I par,ii interesate .

(4) Accesulla bazele de date se realizeaza munai prin dispeceratul pOlitiei locale $i se limiteaza la
maximum doua sta,Wdispecerat. Numarul maxim de utilizalori la nivelul politiei locale eSle de 5.

IV. Condilii pentru utilizatori

ART. 4
(I) Utilizatorii dobandesc drepl de acces la bazele de date numai dupA semnarea unui angajament

de confidenlialitate, aJ caroi model este prevUut in anexa nr. 2, ~i a unui instructaj cu privire la normele
legale in domeniul p'totectiei persoanelor eu privire la prelucrarea datelor eu earacter personal, respectiv
numai in conditiile delinerii unui certifieat digital eliberat de STS .

(2) Se inrerzice utilizatorilor si1lransmita dale Ie de a'utentificare altar persoane ori sa utilizeze ahe
dale de autentificare decaf cele alocate .

V. Responsabilitiilile structurilor abilitate

ART. 5
in vederea realizarii obiectului protocolului, structurilor abilitate Ie revin unnAtoareJe

responsabilita!i :
a) sa colaboreze cu structurile teritoriale ale STS penlru asigurarea accesului la bazele de date,

porrivil solieitiirilor adresate in scris de politia localA ;
b) sa monilorizeze toate accesarile ~i sa tina 0 evidenta a acestora, in condi!ii care sa permila

identificarea utilizatorului ;
c) sa punA la dispozitia poliliei locale aplicaliile infonnatice prin care se asigwa accesul la bazele

de date, in conditii de securitate a prelucrarii ;
d) sa unnru-easeiI respectarea de dire politia locala a condiliilor de accesare a bazelor de date $i sa

revoce dreptul de aeces, in cazul constallirii unor indJcWi ale acestor condiJii ;
e) sa of ere exper1iza necesari1 pentru realizarea obiectului protoeolului, la solicitarea poliliei

locale.



Responsabilitiitile politiei locale

ART. 6
in vederca realizarii obiectului prolocolului, poiitiei locale ii revin urmatoarele responsabilitali :
a) sa solicite accesul 1a bazele de date ~isa comunice, in seris, Inspectoratului de Polilie Judetean

competent tcritorial informatiile prevazute la pet. III din anexa nr.1 ;
b) sa stabileasca sediile de la care se realizeaza accesul la bazelc de date ~isa solicite evaluarea

acestor sedii din punet de vedere tehnic ;
c) in functie de solulia tehnidi identificata, sa achizitioneze ~i sa utilizeze echipamentele ~i

serviciile prevazute in proiectul tehnic propus/avizat de STS ~iMinisterul Administratiei ~iIntemelor,
denumit in continuare MAl; sa solicite asistcn!ii tchnica, pc durala procesului de operalionalizare a
conexiunilor ;

d) sa consulte bazele de date numai prin intennediul aplicaliilor infonnatice puse la dispozilie de
Ministerul Administra!iei .}i Internelor ;

e) sa stabileasca utilizatorii .}i sa Ie distribuie certificatele digitale emise de STS, sa asigure
instruirea periodica a acestora .}i sa comunice Inspectoratului de Polilie Judelean Covasna orice modificari
intervenite in situatia fieciirui utilizator, pentru care s-ar impune revocarea dreptului de acces;

f) sa intocmeasdi metodologii proprii de lucru privind proteetia datelor cu caracter personal;
g) sa sesizeze de indata unitatea de politie competenta teritorial in cazul identifiearii unor

persoane sau autovehieule urmarite ;
h) sa nu conecteze echipamentele prin care se asigura accesul la bazele de date la ahe retele;
i) sa constituie registre continfmd cererile de inlerogare .}i mOliva!iile aeestora, sa Ie paslreze la

sediul dispeeeratului, pentru 0 perioada de eel pu!in 2 ani, impreuna eu angajamentele de eonfidentialitate
.}i instruetajele period ice, .}isa Ie puna la dispozitia autoritalilor eompetente in domeniu ;

j) sa ia masurile necesare pentru asigurarea confidentialitalii $i seeuritatii preluerarilor de date;
k) sa nu dezvaluie catre ter]i datele oblinute din accesarea bazelor de date;
I) sa ia masurile legale ce se impun atunci dnd se constata ca informaliile din bazele de date au

fost utilizate eu indilcarea prevederilor legale in vigoare $i ale prezentului protocol.

VI. Rcspectarea drepturilor prevazute de Legca nr. 67712001 pentru protec!ia
persoanelor cu privire la prelucrarea datelor cu caracter personal ~i Iibera circulafie a

acestor date, cu modificarile ~icompletarile ulterioare

ART. 7
(I) Pentru respeetarea dreptului de acces prevazut de Legea or. 677/2001, cu modificarile ~i

completarile ulterioare, in cazul unor cereri care vizeaza prelucrarile efectuate de utilizatori din eadrul
poliliei locale, slructurile abilitate vor transmile dilre poli{ia laeaHl 0 solicitare scrisa, in termen de 48 de
ore de la inre~istrarea cererii

(2) In lennen de 5 zile lueratoare de la data inregistrarii solicitarii prevazute la alin. (I), poillia
locala va formula raspuns c~ilre struetura abilitata solicitanta, in care va mentiona seopul in care a fost
efectuata prelucrarea .

(3) Poli{ia local a va informa de indata structurile abilitate atunci cand, cu privire la dateJe cu
caracter personal furnizate de Ministerul Administra!iei ~i Internelor, apare una din unnatoarele SilUalii :

a) exisla 0 solicitare de dezvaluire a date lor cu caraeter personal, adresata de 0 aUlorilate publica;
b) s-a produs 0 dezvaluire accidentalii sau neautorizata a datelor cu caracter personal preluerate ;
c) s-a produs un incident tehnic de securitate care este de natura sa eonduca la dezvaiuirea de date

eu caracter personal;
d) exisla 0 solicitare prim ita direct de la persoanele vizale referitoare la dateJe eu earacter personal

prelucrate



( VII. Comunicarea intre piirli

ART.S
(I) Orice comunicare intre Pilrli in scopul reaJiz3.rii obiectului protocolului se realizeaza in scris .
(2) Comunicarile intre par,i se pot realiza ~iprin telefon, fax sau e-mail, sub conditia confirmarii

in scris a primirii comunicArii .
(3) Notificiirile transmise prin fax sau e-mail se considera primite in prima zi iucnlloare

unnatoare celei in care au fast expediate .

VIII. Intra rea in vigoare ~i amendamente

ART. 9
(I) Prezentul protocol intra in vigoare la data semnarii ~iinregistrarii de catre pru,i ~j este valabil

un an de la aceasta data.
(2) Valabilitatea protocoltiJui se prelunge~te de drept, pe perioade succesive de cate un an, daca

nieiuna diotre pArJi nu notificll celeiiaite, ell eel pUlin 30 de zile inainte de expirarea tennenului. voinjs de
incewe a aplicabilitatii acestuia.

(3) Prezentul protocol poate fi modificatlcompletat prin acordul scris al ambelor pacti, cu
respectarea regulilor prevazute la a1in. (1) ~i(2)

IX. Eficientizarea cooperiirii

ART. 10
PArtile vor analiza, on de cate ori situatia impune, modul de indeplinire a obiectului protocolului

$i se vor infonna reciproe eu pnvire la problemele constatate, in vederea luarii masurilor optime .

X. Anexele la protocol

ART. II
Anexele nr. I ~i 2 fac parte integranta din prezentul protocol.
Prezentul protocol a fost intocmit in 2 exemplare, cate unul pentru fiecare parte semnatara

Primar,

A~

Oficiu juridic



Anexa nrJ.

Neclasificat
Anexa la nr..... . ..... din

Solutia tehnica si de securitate implementata pentru
Polilia Locala Sfantu Gheorghe - Covasna in vederea

accesarii bazelor de date ale MAl conform legii
155/2010



Solulia tehnica $i de securitale penlru Polilia localtl Sttlnlu Gheorghe· Covasna

Cuprins

1. Descrierea solutiei...
2. Date de identificare amplasament
3. Schema de interconectare ..

............ 3
.......... 3
. 3

. .4
__. __ ._._ _5

4. Monitorizarea serviciilor de comunicatii ...
5. Suport tehnic ..
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Solulia lehnita !ii de securitale penlru Polilia Locala srantu Gheorghe· Covasna

1. Descrierea solullei
Solutia prin care Serviciu/ de Telecomunicatii Speciale asigura servicii de aeees pentru

Polilia Locala SfAntu Gheorghe - Covasna la balele de date puse la dispolitie de catre
Ministerul Administratiei si Intemelor contine urmatoarele componente:

• Componenta de bucla locala, care asigura suportul de comunicatii intre locatia Politiei
Locale beneficiare si STS;

• Componenta de securizare prin care se asigura proteetia datelor vehiculate pe suportul
de comunicatii;

• Componenta care realizeaza interconectarea intre infrastructura de comunicatii a STS
si RCVD a MAl prin Inspectoratul Judetean de Politie, care va pune la dispolitie
servicii/e de acees la bazele de date necesare activitA~ii Politiilor Locale.

• Componenta PKI prin intermediul careia se asigura suportul pentru autentificarea si
autorizarea utilizatorilor la nivel de aplicalie.

Aceesul la nivel de aplicatie este realizat numa; in urma certifiairii utilizalorului cu
certificate digitale in format X509v3 emise de catre 0 Autoritate de Certificare implementata
de caire STS in aeesl seop. Certificatele sunt emise, respectiv revocate ca urmare a solicitarii
IPJ, care va notifica STS or; de cate ori apar modificari in lista utilizatorilor cu drept de acces.

Certifiealele vor fi instalate pe eehipamente de tip token usb, care vor fi achizionate de
caire beneficiar.

STS configureala echipamentele allate in fiecare localie a beneficiarului pentru
criptarea capat-Ia-capat a canalului de transport dintre acesta si puncluJ de interconeclare eu
RCVD folosind tehnologia IPSec cu algoritmi de schimbare chei ~i de criptare avansali. In
acest mod, se asigura transportul seeurizat al informatiilor ce tranzileaza releaua de
comunieatii de date fixa ~i se garanteaza decriptarea informatiilor doar la capetele legclturii de
comunieatie.

2. Date de Identlficare amplasament
Denumire amplasament: Sediu Politie Loca/~ Sfantu Gheorghe
Adresa po~tala: Strada Grigorescu Nicolae, Numarul4, Sf. Gheorghe, Jude,

Covasna, COD 520130
Hadnagy Istvan, lelefon 0267312381Persoana de contact:

Beneficiar
Persoana de contact:
STS

~ovaiala Mihai,lelefon 0267311407, ojtscv@stsnet.ro

3. Schema de Interconeclare
Pentru conectarea Politiei locale Sffmtu Gheorghe -. Covasna a fcst imp/emenfafa

so/utia tehnica prezentata in figura de ma; jos.

Neclasificat
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Solulia tehnic~ $i de securitate pentru Politia localA SfAntu Gheorghe - Covasna

Eehipamentele si serviciile puse la dispozitie de caire parti pentru operationalizarea
solutiei prelentate mai sus sunt prelentate in tabelul de mai jOs,

Nr Tip Oenumlre Asigurate de Observatli
Terminal radio fix WiMAX Politia locala Sf. Gheorghe
Router Politia Locala Sf. Gheorghe

Echipament Dulap echipamente cu prindere Politia locala Sf. Gheorghe
a parete irack 19", 6 Ul

Token-uri pentru certificate Politia Locala Sf. Gheorghe
di itale.
Servicii conectare Serviciul de Telecomunicatii

Serviciu
Speciale

Eliberare certificate digitate Serviciul de Telecomunicatii
Speciale

4, Monitorizarea servlcillor de comunicatll
Serviciul de Teleeomunieatii Speciale va asigura monitorizarea urmatorilor parametri

de comunieatii pentru conexiunea Politia locala Sf. Gheorghe - Covasna - punet de aeces
RCVD a MAl prin Inspectoratul Judetean de Politie:

traficul
· disponibilitatea
• starea legaturilor
• alarme (syslog)

in acest seop se folosesc :
protocolul SNMP ~i un utilitar pentru culegerea de informa1ii de trafic de pe
echipamentele instalate;
protocolul ICMP (utilitarele ping ~i mtr) pentru verificarea conectivitalii pana la
client, timpilor de raspuns (limp minim, limp maxim, timp mediu), pierderile de
pachele (in cazul in care aces tea exista):
protocolul syslog pentru colectarea informaliilor despre alarme ~i funclionarea
echipamentelor.

Aceste protocoale sunt implementate in programe specialilate ce ruleala pe servere
dedicate. fiind in permanenla la dispolilia personalului din Centrul de Management Relele al
STS. Monitorizarea functionarii re1elei se realizeaza pro-activ prin semnalarea segmentelor
in care traficulldisponibilitatea/timpul de raspuns depa~e~te 0 anum ita valoare de garda ~i
activ prin inregistrarea parametrilor monitorizati.

Nec/asmcst
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Solu1ia tehnicA $i de securitale penlru Politia LocalA Sfantu Gheorghe· Covasna

5. Suport tohnlc
Serviciul de Telecomunica1ii Speciale asiguril suport tehnic 24 de ore din 24, 7 zile din

7 pe tot timpul anului. Suportul se asigura prin personalul propriu de ina Ita calificare. Datorita
specificului activita\ii sale se asigura un regim permanent de supraveghere ~i service in
fiecare punct de prezen\a jude\ean ~i in municipiul Bucure~ti.

Pentru orice situa1ie apilruta se poate contacta centrul de monitorizare ~i management
la telefonul 0267311407 NOC OJTS Covasna.

Oeranjamentele ce privesc sistemul de comunicatii de date se solulioneaza de caire
specialistii STS, iar deranjamentele ce privesc functionarea bazelor de date si aplicatiilor
aferente se escaladeaza caire MAL

Nec/asiflCst
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ANEXA 2 I:) Protocolul nr, ' _

ANGAJAMENT DE CONI'IDENTIALITATE

Subsemnatullsubsemnata

jlldelui ,

~i alIa

ia data de _

nasclIt(a) in localitatea

fiul/fiica lui
_______ , ell domiciliul in

str, nr,_, bloc __ , scara __ , apartament

nl', _

jllde~lll

angajat(a)posesoare CURL ell seria al(a)

in funqia de " declar pe

propria raspulldere ca am IUa! clIno$tin!a de prevederile legaJe privind proteCJia datelor ell cameler

personal ~i eonsimt sa pastn::z confidcnlialil<llea dalclor ell caraCler personal a caror prelucrare 0 efectucz

in eondi!iile legii, in virtutea atribu!iilor de serviciu, inclusiv dupa incetarea activila!ilor de prelucrare a

aeestor date,

Cunosc fapllli di incalcarea prevederilor legale privind protcc\ia daleJol' ell earaeler personal

atrage rJspunderea administrativa, diseiplinar..i, materiala, civil5 ori penala, in raport de gravitatca faptci,

potrivit legii ,

DATA SEMNATURA


