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PROTOCOL

privind accesul Politiei Locale a Municipiului Sf.Gheorghe la baze de date
ale Ministerului Administratiei si Internelor

Primaria Municipiului Sf.Gheorghe Inspectoratul de Politie Judetean
Politia Locala a Municipiului Sf.Gheorghe COVASNA
Nr. din Nr. 36.602 din 26.09.2011

Avand in vedere dispozitiile art.3 din Legea nr. 218/2002, privind organizarea §i functionarea
Politiei Romane, cu modificarile si completarile ulterioare, ale art. 1175 alin. (1) lit. e). f) si h) din
Ordonanta_Guvernului_nr. 83/2001 privind infiintarea, organizarea si functionarea serviciilor publice
comunitare pentru eliberarea §i evidenta pasapoartelor simple si serviciilor publice comunitare regim
permise de conducere §i inmatriculare a vehiculelor, aprobatd cu modificari §i completari prin Legea nr.
362/2002, cu modificarile §i completarile ulterioare, §i ale art. 2 alin. (1) lit. ¢) si art. 3 din Hotérdrea
Guvernului nr. 1.367/2009, privind infiintarea, organizarea §i functionarea Directiei pentru Evidenta
Persoanelor si Administrarea Bazelor de Date ;

Tinand seama de dispozitiile Legii nr. 677/2001. pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare, i ale Ordinului Avocatului Poporului nr. 52/2002, privind aprobarea Cerintelor minime de
securitate a prelucririlor de date cu caracter personal ;

Avand in vedere ca Politia Locala a Municipiului Sf.Gheorghe este inregistrata la Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal ca operator de date cu caracter
personal, cu numér de notificare 3.033/09.06.2006 ;

in temeiul art. 20 alin. (2) din Legea politiei locale nr. 155/2010 si al art. 34 lita) din
Regulamentul-cadru de organizare si functionare a politiei locale, aprobat prin Hotdrirea Guvernului nr.
1.332/2010, precum si a Regulamentului de organizare si functionare a Politiei Locale a Municipiului
Sf.Gheorghe, aprobat prin Hotdrarea Consiliului Local nr.385/30.12.2010, se incheie prezentul protocol
intre:

- Primaria Municipiului Sf.Gheorghe, reprezentatd de domnul Antal Arpad, in calitate de primar,

si .
- Inspectoratul de Politie Judetean Covasna, cu sediul in Municipiul Sf.Gheorghe, str.Cezar Bolliac
nr.5, reprezentat de comisar-gef de politie dr.Aron Ioan, in calitate de sef al inspectoratului .

I. Obiectul protocolului

ART. 1
Prezentul protocol are ca obiect asigurarea accesului la baze de date ale Ministerului

Administratiei si Internelor, pentru indeplinirea atributiilor legale ale politiei locale, in conformitate cu

dispozitiile art. 20 alin. (2) din Legea politiei locale nr. 155/2010.



II. Baze de date

ART.2
Bazele de date la care se asigurd accesul politiei locale, denumite in continuare ,baze de date”,

sunt :

a) , URMARITI ” - Evidenta informatic a persoanelor date in urmdrire si a persoanelor
disparute ;
b),, FURT AUTO ™ - Evidenta informatica a furturilor de autovehicule savarsite in Romania
si a celor savarsite in alte state sesizate oficial Politiei Romane .

I11. Accesul la bazele de date

ART.3

(1) Accesul la bazele de date se asigura in condiiile legii, cu respectarea clauzelor cuprinse in
prezentul protocol, exclusiv pentru indeplinirea atributiilor legale ale polifiei locale .

(2) Conditiile tehnice si de securitate privind accesul la bazele de date sunt prevazute in anexa nr.
1, respectiv in specificatiile tehnice stabilite de Serviciul de telecomunicatii speciale, denumit in continuare
STS, impreuna cu Directia generala comunicatii i tehnologia informatiei, denumita in continuare DGCTI,
din cadrul Ministerului Administratiei i Internelor .

(3) Accesul la bazele de date se realizeaza exclusiv prin intermediul aplicatiilor informatice puse
la dispozitie de structurile abilitate, pe suportul de comunicatii asigurat de DGCTI si STS, de persoane
anume desemnate, agreate de parti, denumite in continuare utilizatori. Datele de identificare ale
utilizatorilor se transmit in timp util partii interesate .

(4) Accesul la bazele de date se realizeaza numai prin dispeceratul politiei locale i se limiteaza la
maximum doui statii/dispecerat. Numarul maxim de utilizatori la nivelul politiei locale este de 5.

IV. Conditii pentru utilizatori

ART. 4
(1) Utilizatorii dobandesc drept de acces la bazele de date numai dupd semnarea unui angajament

de confidentialitate, al carui model este prevazut in anexa nr. 2, §i a unui instructaj cu privire la normele
legale in domeniul protectiei persoanelor cu privire la prelucrarea datelor cu caracter personal, respectiv
numai in conditiile definerii unui certificat digital eliberat de STS .

(2) Se interzice utilizatorilor sa transmita datele de autentificare altor persoane ori sa utilizeze alte
date de autentificare decat cele alocate .

V. Responsabilitatile structurilor abilitate

ART.5 v

In vederea realizdrii obiectului protocolului, structurilor abilitate le revin urmatoarele
responsabilitati :

a) sa colaboreze cu structurile teritoriale ale STS pentru asigurarea accesului la bazele de date,
potrivit solicitarilor adresate in scris de politia locala ;

b) s monitorizeze toate accesdrile si si {ind o evidenta a acestora, in condifii care sd permitd
identificarea utilizatorului ;

c) sd puna la dispozitia politiei locale aplicatiile informatice prin care se asigura accesul la bazele
de date, in conditii de securitate a prelucrarii ;

d) sa urmdreasci respectarea de catre politia locald a conditiilor de accesare a bazelor de date §i sa
revoce dreptul de acces, in cazul constatdrii unor incalcari ale acestor conditii ;

e) sa ofere expertiza necesard pentru realizarea obiectului protocolului, la solicitarea poliiei

locale.



Responsabilititile politiei locale

ART. 6

In vederea realizérii obiectului protocolului, politiei locale ii revin urmatoarele responsabilitati :

a) sa solicite accesul la bazele de date §i sa comunice, in scris, Inspectoratului de Politie Judetean
competent teritorial informatiile prevazute la pet. 111 din anexa nr.1 ;

b) sa stabileasca sediile de la care se realizeazd accesul la bazele de date si s solicite evaluarea
acestor sedii din punct de vedere tehnic ;

c) in functie de solutia tehnica identificatd, sd achizifioneze si sa utilizeze echipamentele §i
serviciile previzute in proiectul tehnic propus/avizat de STS si Ministerul Administratiei si Internelor,
denumit in continuare MAI; sd solicite asistentd tehnicd, pe durata procesului de operationalizare a
conexiunilor ;

d) sa consulte bazele de date numai prin intermediul aplicatiilor informatice puse la dispozitie de
Ministerul Administratiei §i Internelor ;

e) si stabileascd utilizatorii §i sd le distribuie certificatele digitale emise de STS, si asigure
instruirea periodicd a acestora §i s3 comunice Inspectoratului de Politie Judetean Covasna orice modificari
intervenite in situatia fiecarui utilizator, pentru care s-ar impune revocarea dreptului de acces ;

f) sa intocmeasca metodologii proprii de lucru privind protectia datelor cu caracter personal ;

g) sd sesizeze de indatd unitatea de politie competentd teritorial in cazul identificdrii unor
persoane sau autovehicule urmdrite ;

h) sa nu conecteze echipamentele prin care se asigura accesul la bazele de date la alte retele ;

i) sd constituie registre continind cererile de interogare si motivatiile acestora, si le pastreze la
sediul dispeceratului, pentru o perioada de cel putin 2 ani, impreuna cu angajamentele de confidentialitate
si instructajele periodice, si s le pund la dispozitia autoritatilor competente in domeniu ;

j) sa ia masurile necesare pentru asigurarea confidentialitatii si securitatii prelucrarilor de date ;

k) sa nu dezvaluie catre terti datele obtinute din accesarea bazelor de date ;

1) s ia masurile legale ce se impun atunci cand se constatd ca informatiile din bazele de date au
fost utilizate cu incélcarea prevederilor legale in vigoare §i ale prezentului protocol .

VI. Respectarea drepturilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, cu modificarile si completirile ulterioare

ART.7

(1) Pentru respectarea dreptului de acces prevazut de Legea nr. 677/2001, cu modificarile si
completarile ulterioare, in cazul unor cereri care vizeaza prelucrarile efectuate de utilizatori din cadrul
politiei locale, structurile abilitate vor transmite cétre politia locald o solicitare scrisd, in termen de 48 de
ore de la inregistrarea cererii .

(2) In termen de S zile lucratoare de la data inregistrarii solicitdrii prevazute la alin. (1), polma
locala va formula raspuns ctre structura abilitatd solicitantd, in care va mentiona scopul in care a fost
efectuatd prelucrarea .

(3) Politia locald va informa de indata structurile abilitate atunci cand, cu privire la datele cu
caracter personal furnizate de Ministerul Administratiei §i Internelor, apare una din urmatoarele situatii :

a) existd o solicitare de dezvaluire a datelor cu caracter personal, adresatd de o autoritate publica;

b) s-a produs o dezvaluire accidentald sau neautorizata a datelor cu caracter personal prelucrate ;

¢) s-a produs un incident tehnic de securitate care este de naturd sa conduci la dezvaluirea de date
cu caracter personal ;

d) existd o solicitare primitd direct de la persoanele vizate referitoare la datele cu caracter personal

prelucrate .




VIIL. Comunicarea intre parti

ART. 8

(1) Orice comunicare intre parti in scopul realizérii obiectului protocolului se realizeaza in scris .

(2) Comunicarile intre parti se pot realiza si prin telefon, fax sau e-mail, sub conditia confirmarii
in scris a primirii comunicarii .

(3) Notificarile transmise prin fax sau e-mail se considerd primite in prima zi lucritoare
urmatoare celei in care au fost expediate .

VIIL Intrarea in vigoare si amendamente

ART.9
(1) Prezentul protocol intrd in vigoare la data semnarii §i inregistrarii de catre parti si este valabil

un an de la aceasta data .
(2) Valabilitatea protocolului se prelungeste de drept, pe perioade succesive de cate un an, daci
niciuna dintre parti nu notifica celeilalte, cu cel putin 30 de zile inainte de expirarea termenului, vointa de

incetare a aplicabilitatii acestuia.
(3) Prezentul protocol poate fi modificat/completat prin acordul scris al ambelor parti, cu

respectarea regulilor prevazute la alin. (1) §i (2) .
IX. Eficientizarea cooperirii

ART. 10
Partile vor analiza, ori de céte ori situatia impune, modul de indeplinire a obiectului protocolului
si se vor informa reciproc cu privire la problemele constatate, in vederea luarii masurilor optime .

X. Anexele la protocol

ART. 11
Anexele nr. 1 si 2 fac parte integranti din prezentul protocol .
Prezentul protocol a fost intocmit in 2 exemplare, cate unul pentru fiecare parte semnatara .

Primar, Inspectorul sef al Inspectoratului de Pg/lijMude[ean,
ANTAL ARPA Comisar - sef de poligié
dr.
Oficiu juridic Compartiment jurig{
Subcomisar de polifie

LORINCZ - SIDON LIGIA
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Solutia tehnica si de securitate implementata pentru
Politia Locala Sfantu Gheorghe - Covasna in vederea
accesarii bazelor de date ale MAI conform legii
155/2010



Solutia tehnica si de securitate pentru Politia Locala Sfantu Gheorghe - Covasna

Cuprins

1. Descrierea solutiei

2. Date de identificare amplasament
3. Sch de il ectare

4. Monitorizarea serviciilor de icatii
5. Suport tehnic
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Solutia tehnica si de securitate pentru Polifia Locald Sfantu Gheorghe - Covasna

1. Descrierea solutiei
Solutia prin care Serviciul de Telecomunicatii Speciale asigura servicii de acces pentru
Politia Locala Sfantu Gheorghe - Covasna la bazele de date puse la dispozitie de catre
Ministerul Administratiei si Internelor contine urmatoarele componente:
o Componenta de bucla locala, care asigura suportul de comunicatii intre locatia Politiei
Locale beneficiare si STS;
o Componenta de securizare prin care se asigura protectia datelor vehiculate pe suportul

de comunicatii;
o Cc care i intercor intre infrastructura de comunicatii a STS

si RCVD a MAI prin Inspectoratul Judetean de Politie, care va pune la dispozitie
serviciile de acces la bazele de date necesare activitatii Politiilor Locale.

o Componenta PKI prin int diul careia se asigura suportul pentru autentificarea si
autorizarea utilizatorilor la nivel de aplicatie.

Accesul la nivel de aplicatie este realizat numai in urma certificarii utilizatorului cu
certificate digitale in format X509v3 emise de catre o Autoritate de Certificare implementata
de catre STS in acest scop. Certificatele sunt emise, respectiv revocate ca urmare a solicitarii
IPJ, care va notifica STS ori de cate ori apar modificari in lista utilizatorilor cu drept de acces.

Certificatele vor fi instalate pe echipamente de tip token usb, care vor fi achizionate de
catre beneficiar.

STS configureazd echipamentele aflate in fiecare locatie a beneficiarului pentru
Criptarea capat-la-capat a canalului de transport dintre acesta si punctul de interconectare cu
RCVD folosind tehnologia IPSec cu algoritmi de schimbare chei si de criptare avansati. In
acest mod, se asigurd transportul securizat al informatiilor ce tranziteaza reteaua de
comunicatii de date fixa $i se garanteaza decriptarea informatiilor doar la capetele legaturii de
comunicatie.

2. Date de identificare amplasament
Denumire amplasament:  Sediu Politie Locald Sfantu Gheorghe

Adresa postala: Strada Grigorescu Nicolae, Numdrul 4, Sf. Gheorghe, Judef
Covasna, COD 520130

Persoana de contact: Hadnagy Istvan, telefon 0267312381

Beneficiar

Persoana de contact: Sovaiala Mihai,telefon 0267311407, ojtscv@stsnet.ro

8TS

3. Schema de interconectare
Pentru conectarea Politiei Locale Sféntu Gheorghe — Covasna a fost implementata

solutia tehnica prezentata in figura de mai jos.
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Solutia tehnica si de securitate pentru Politia Locala Sfantu Gheorghe - Covasna

. Tunel IPSec..

| _Mediu de conectare

Radlo STS WIMAX n
Echipament Interconect
Acces ST e STS - RCVD MAI

Echipamentele si serviciile puse la dispozitie de catre parti pentru operationalizarea
solutiei prezentate mai sus sunt prezentate in tabelul de mai jos.

Nr Tip D Asigurate de Observatii
Terminal radio fix WiMAX Politia Locala Sf. Gheorghe
Router Politia Locala Sf. Gheorghe
s Dulap echipamente cu prindere | Politia Locala Sf. Gheorghe
1 Echipament e perete (rack 19",
Token-uri pentru certificate Politia Locala Sf. Gheorghe
digitale.
Servicii conectare Serviciul de Telecomunicatii
L Speciale
2 Servicty Eliberare certificate digitale Serviciul de Telecomunicatii
Speciale

4. Monitorizarea serviciilor de comunlcatll

Serviciul de Tel icatii le va monitorizarea urmatorilor parametri
de comunicatii pentru conexiunea Polma Locala Sf. Gheorghe Covasna — punct de acces
RCVD a MAI prin Inspectoratul Judetean de Politie:

- traficul

- disponibilitatea

- starea legaturilor

- alarme (syslog)
in acest scop se folosesc :
protocolul SNMP si un utilitar pentru culegerea de informatii de trafic de pe
echipamentele instalate;
protocolul ICMP (utilitarele ping si mtr) pentru verificarea conectivitatii pana la
client, timpilor de raspuns (timp minim, timp maxim, timp mediu), pierderile de
pachete (in cazul in care acestea exista);
protocolul syslog pentru colectarea informatiilor despre alarme si functionarea
echipamentelor.

Aceste prot: le sunt impl in programe specializate ce ruleaza pe servere
dedicate, fiind in permanenta la dispozitia personalului din Centrul de Management Retele al
STS. Monitorizarea functionarii retelei se realizeaza pro-activ prin semnalarea segmentelor
in care traficul/disponibilitatea/timpul de raspuns depaseste o anumitd valoare de garda si
activ prin inregistrarea parametrilor monitorizati.
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Solutia tehnica si de securitate pentru Politia Locald Sfantu Gheorghe - Covasna

5. Suport tehnic

Serviciul de Telecomunicatii Speciale asigurd suport tehnic 24 de ore din 24, 7 zile din
7 pe tot timpul anului. Suportul se asigura prin personalul propriu de inalta calificare. Datorita
specificului activitatii sale se asigura un regim permanent de supraveghere si service in
fiecare punct de prezenta judetean si in municipiul Bucuresti.

Pentru orice situatie aparuta se poate contacta centrul de monitorizare i management
la telefonul 0267311407 NOC OJTS Covasna.

Deranjamentele ce privesc sistemul de comunicatii de date se solutioneaza de catre
specialistii STS, iar deranjamentele ce privesc functionarea bazelor de date si aplicatiilor
aferente se escaladeaza catre MAI.
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ANEXA 2 la Protocolul nr. /

ANGAJAMENT DE CONFIDENTIALITATE

Sut I/sut . nascut@ in  localitatea
. judetul . la data de , fiul/fiica lui
si alla . cu domiciliul in
str. nr.___. bloc ____ . scara ___. apartament __. judetul
posesoare a C.1/B.I. cu seria 15 nr. 3 angajat(a) al(a)
in functia de . declar pe

propria raspundere ¢a am luat cunostintd de prevederile legale privind protectia datelor cu caracter

personal si consimt sa pastrez confidentialitatea datelor cu caracter personal a caror prelucrare o efectuez

in conditiile legii, in virtutea atributiilor de serviciu, inclusiv dupa incetarea activitatilor de prelucrare a
acestor date .

Cunosc faptul ¢i incalcarea prevederilor legale privind protectia datelor cu caracter personal
atrage raspunderea administrativa, disciplinard, materiald, civila ori penald. in raport de gravitatea faptei,

potrivit legii .

DATA SEMNATURA



